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HUONG DAN XAY DUNG HO SO DE XUAT CAP PO
AN TOAN THONG TIN CHO CAC HE THONG THONG TIN

DPéi twong tap huan:
- S& Théng tin va Truyén théng;
- Cdc don vij tham gia trién khai (eng dung
céng nghé théng tin tai cac dia phwong.




QUAN PIEM CHi PAO

< An toan, an ninh mang 1a trong tdm cua qud trinh chuyén déi sé, |a tru cdt quan trong tao lap
niém tin s va su phat trién thinh vuong trong ky nguyén sb.

< Chu quén hé théng théng tin: Thuc hién nghiém tic cdc quy dinh phép luat vé bdo vé an ninh

mang; xac dinh cip d6 va trach nhiém bdo ddm an toan hé théng théng tin theo tirng cip d6 va
trién khai mé hinh bao vé 4 |8p trudc khi dua vao st dung.

2 Chién luoc An toan, an ninh mang qudc gia, chl déng ('ng phé vdi cdc thdch thuc tir

khéng gian mang dén ndm 2025, tdm nhin 2030 [964/QD-TTg]
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Hién trang phan loai, Hanh lang phap Iy vé Xac dinh cac chii thé
xac dinh va phé duyét bdo dam an‘toarlHI T c6liénquan
cap dd antoan HT . theo cap do .,
. L ]
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An‘ v ‘A

Tham dinh, phé duyét Xay dun g HSDXCD an X4c dinh cAp dd an
cip d6 an toan HTTT toan HTTT toan HTTT
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Hién trang phan loai,
xac dinh va phé duyét
capdbéantoan HTTT
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Hién trang phan loai, xac dinh va phé duyeét | ang ozss
cap doé an toan HTTT (dén hét T4/2023)

HSDXCD HSDXCD HSDXCD
® Chwa phé duyét 5 M (34,3%) ® Chwa phé duyét
338 404 B Chwa phé duyét
1.947 HSDXCD (45.2%) (54.8%) HSDXCD 1543 HSDXCD
(63%) (65,7%)
Toan québc: 3.092 HTTT Bo, nganh: 742 HTTT Dia phwong: 2.350 HTTT
dang van hanh ) dang van hanh dang van hanh
Q 15 BO, nganh c6 ty 1& phé duyét 0O 16 Bia phwong cd ty 1&é phé duyét
HSDXCD thap, < 50%. HSDXCPD thap, < 50%.
> Chua quan HTTT chwa lam tron trach nhiém tai Diéu 20 Nghi dinh 85/2016/ND-CP;
> Don vi chuyén trach ATTT chwa lam tron trach nhiém tai Diéu 21 Nghi dinh 85/2016/ND-CP;
» Don vi van hanh HTTT chwa lam tron trach nhiém tai Diéu 22 Nghi dinh 85/2016/ND-CP.
> Viéc nay cé thé bij xtr phat theo quy dinh tai Diéu 88 ctia Nghi dinh s6 15/2020/ND-CP.




Céng tac don doc cac B, nganh, dia phwong | ang oass

hoan thanh phan loai, phé duyét cap dé

Bo TT&TT dé nghi

v/ Tap trung ra sodt, hoan thanh phan loai, xac dinh va phé
duyét dé xuat cap do ATTT 100% HTTT dang van hanh trudc
31/3/2023;

v’ Trién khai day d0 phuong 4n bdo dam ATHTTT theo cip do
cho 100% HTTT dang van hanh truéc ngay 30/9/2023.

v" Hoan thanh phan loai, xdc dinh va phé duyét
dé xuat cAp d6 HTTT trudc 01/12/2022;

v’ Trién khai day dd phuong dan BDATHTTT theo
cdp d6 cadc HTTT dang van hanh truéc
01/6/2023.

Tha twéng Chinh pha yéu cau ®

® Chi thj s6 02/CT-TTg ® Van ban s6 1598/BTTTT-CATTT ® Vén ban so 652/BTTTT-CATTT
ngay 26/4/2022 ngay 28/4/2022 ngay 28/02/2023

Bo TT&TT dé nghi

v" Hoan thanh phé duyét HSBXCP cho tat ca cac HTTT
trudc ngay 30/6/2022;

v’ Trién khai day d0 phuong 4n BDATHTTT theo cap
do trudc ngay 15/11/2022;

v Cho dirng cac HTTT khong BDATTT mang theo quy
dinh cla phap luét tir ngay 01/01/2023.

Mau HSDXCD tai dia chi: https://ais.gov.vn/thong-tin-tham-khao/mau-hsdxcd.htm
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Hién trang phan loai, Hanh lang pha’\pl\'/ vé
xac dinh va phé duyét bdo dam an toan HTTT
capdbéantoan HTTT theo cap do
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Ludt An toan théng tin
mang nam 2015

Bidu 21. Phin loai cp 3
an toan HTTT

Hanh lang phap ly

Didu 22. Nhiém vu bio vé
HTTT

Bidu 23. Bién phdp bdo vé
HTTT

Nghi dinh s 85/2016/ND-CP
ngay 01/772016 vé bao ddm an
tuhll'l‘T‘l'm:iMﬁ

A

Tiéu chi xde dinh cdp ad
an toan HTTT

-

Tham guyén, trinh tw,
thil tyc x&c Ginh cip 0
an todn HTTT

Biéu 24. Gidm sdt an toan
HTTT

Bibu 25. Trdch nhiém cla
chi quan HTTT

Diéu 26. HTTT quan treng
L]

—»

Bidu 27, Trdch nhidm bdo
dam an toan thong tin cho
HTTT quan trong quic gia

Tréch nhiém bao dam
an toan HTTT theo timyg

cép 03

.

Thing tw 50 12/2022TT-BTTTT

ngay 12872022 Quy dinh chi

tiéT va hwrdmg dan mat sd digu
cud Nghi dinh 852016/NB-.CP

1

V& xdc dinh cée chi thé

co lién guan

Thuyét minh cép d&
an todn HTTT

Kidm tra, danh gid
an toan thong tin

. Chék @6 béo céo

|, Cécbién phip

bao vé HTTT

Thin diém phé duyét
HSEXCE

Trang 05/55

Tiéu chudn qudc gia VIét Nam |
TCVN 11930:2017 Yéu cau co

ban vé bao ddm an todn HTTT
theo cdp A

. Yéu chu an toan co bin |

o uqumlylhmhmn
- cip 4§

Yéu cdu an toan co ban
vl ki thudt theo timg
chp a9

© Yibu cdu an todn co bdn

— v vt I‘!' theo tirmg
cap dg



Bao dam an toan HTTT theo cap d6 1a gi? |ang osss

tham dinh, phé duyét hd so dé xut cAp dd an toan théng tin cho cac hé thdng théng tin va
trién khai phuong én bdo ddm an toan hé théng thong tin (bao gdm cac bién phap quan If va ki
thuat) nham bao vé hé thdng théng tin phu hop theo cap dé.

}9 | Bao d3m an toan hé théng thdng tin theo cip dd 1a cac hoat dong phan loai cap d6; xay dung,

—= | Nguyén tac co ban la viéc bdo dam an toan hé thdng thdng tin theo cap d6 trong hoat déng cla
<> 2 , A \ ~ A N ~ P P N N
co quan, té chirc dugc thuc hién thuong xuyén, lién tuc tur khau thiét ke, xay dung, van hanh
dén khi hly bd; tuan thi theo tiéu chuan, quy chuan k¥ thuat.

Q Khodn 1 biéu 4 Nghi dinh 85/2016/ND-CP.

D4y |3 bién phap nong cbt bao vé hé théng théng tin theo quy dinh tai Ludt An toan thoéng tin
—% | mangn&m 2015.



Phan loai cap d6 an toan HTTT Trang 07/55

« Cap dd 1 1a cAp dd ma khi bi pha hoai s& lam tdn hai tdi quyén va lgi ich
hop phép cla td chirc, cd nhan nhung khéng lam tdn hai téi |gi ich cong
cong, trat tu, an toan xa hoi, qudc phong, an ninh quéc gia;

« Cap d6 2 |a cAp d6 ma khi bi pha hoai s& lam tdn hai nghiém trong tdi
quyén va loi ich hgp phdp cla td chirc, cd nhan hodc lam tén hai tdi lgi

. ich cédng cdng nhung khodng lam tdn hai tdi trat tu, an toan xa hoi, qubc

thiét phong, an ninh quéc gia;

I Cép d6 3 1a cAp d6 ma khi bi pha hoai s& lam tén hai nghiém trong tdi

=
=
°

t:gﬁ san xuét, loi ich cong cdng va trat tv, an toan xa hdi hoic lam tdn hai tdi
néubi  qudcphong, an ninh qubcgia;
pha « Cip d6 4 |a cap d6 ma khi bi pha hoai s& |am t&n hai d3c biét nghiém
hoai

trong tdi Igi ich cong cong va trat tu, an toan x3 hoi hoic lam tdn hai
nghiém trong tdi qubc phong, an ninh qubc gia;

« Cap d6 5 13 cAp d6 ma khi bi pha hoai s& lam tdn hai déc biét nghiém
trong tdi qubc phong, an ninh quéc gia. Day |a cip d6 cao nhét, cac hé
théng théng tin cdp dd 5 duoc wu tién ngudn luc bdo ddm an toan
théng tin.




</>
—_J

|

M
Q)

Hé thong théng tin la gi?

Theo khodn 3 Diéu 3 Luit An toan thong tin mang ndm 2015:
Hé théng thong tin 1a tap hop phdn cing, phdn mém va co sé dit liéu duoc thiét 1ap phuc vu
muc dich tao 1ap, cung cap, truyén dua, thu thap, x& Ii, luu tri va trao ddi thdng tin trén mang.

Khi dé cip dén hé thdng thong tin |a dé cap dén tdng thé phan mém va ha téng trién khai phén
mém. N6i dén bdo dam an toan hé théng théng tin 13 ndi dén bdo dém an toan théng tin cho
phén mém va ha tang trién khai phan mém.

Hinh thanh théng qua hoat déng dau tu du an cong nghé théng tin, thué dich vu cong nghé
théng tin hodc cac hoat dong trién khai (rng dung cong nghé théng tin khéng phai lap du én.

Cac hé thdng sau day cé 1a hé théng thong tin?
* Mang néi b cla cac co quan, don vi (Mang LAN);
« Camera gidm sat dugc trién khai nham phuc vu hoat ddng gidm sat an toan, an ninh trong
pham vi n0i bo tai cac co quan, don vi, trong doé:
QO Hé théng camera duoc thiét 1ap riéng biét, doc 1ap vdi ha tang (mang ndi bd, dudng
truyén Internet, thiét bi chuyén mach, mdy cht) tai co quan, don vi;
Q Thdng tin thu thap tir camera duoc luu trit, xC |i trén cac thiét bi dau ghi chuyén dung.

Trang 08/55



Nguyén tac thwc hién

Viéc bdo d@m an toan hé thdng thdng tin theo cap d6 trong hoat déng cla co quan, td chirc
duac thuc hién thudng xuyén, lién tuc tir khau thiét k&, xdy dung, van hanh dén khi hiy bd; tuan
thd theo tiéu chuan, quy chuan ki thuat.

Viéc bdo dam an toan hé thdng thdng tin theo cap d6 trong hoat déng cla co quan, td chirc
duac thuc hién mdt cach téng thé, ddng bd, tap trung trong viéc dau tu cac giai phap bao vé, cé
sy dung chung, chia sé tai nguyén dé ti wu hiéu nang, tranh dau tu thira, trung 13p.

Viéc phan bd, bd tri ngudn luc dé bdo dam an toan hé thdng théong tin thuc hién theo th tu wu
tién tir cip d6 cao xubng cap do thap.

Q biéu 4 Nghi dinh 85/2016/ND-CP.

Trang 09/55
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Hién trang phan loai, Hanh lang phap Iy vé Xéc dinh cac chii thé
xac dinh va phé duyét bdo dam an toan HTTT c6 lién quan
capdbéantoan HTTT theo cap do

> Chl quan hé thong théng tin;

> Don vi chuyén trach vé an toan thoéng tin clia Chi quan hé thdng thong tin;
> Don vi van hanh hé thdng théng tin;

> Chu dau tu du an hodc hoat ddng ng dung cong nghé thong tin.

Nam 2023
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Xac dinh Chu quan hé thong théng tin [ 7rang 1uss

Theo khodn 5 Diéu 3 Luit An toan thong tin mang, khoan 1 Diéu 3 Nghij dinh s6 85/2016/ND-CP:
ﬁ | Chu quan hé théng thdéng tin |13 co quan, td chirc, cd nhan cé tham quyén quan Ii truc tiép dbi

v&i hé théng théng tin.

Chd quan hé théng théng tin thuc thi trach nhiém tai Diéu 20 Nghi dinh s6 85/2016/ND-CP.

I Déi véi co quan, t6 chirc nha nudc:
</>

« ChU quan hé théng thong tin 1a cac bd, co quan ngang bd, co quan thudc Chinh phua, Uy ban
nhan dan cac tinh, thanh phd truc thudc trung vong;

* Hodc |a cap cé tham quyén quyét dinh dau tu du 4n xay dung, thiét 1ap, nang cip, mé rong
hé théng théng tin dé.

Diém c khodn 1 Diéu 4 Thong tw s6 12/2022/TT-BTTTT:

i | Uy ban nhan dan cap tinh chi quyét dinh chi qudn hé thong thong tin I cdp cé thém quyén
quyét dinh dau tv dv dn xdy dung, thiét Idp, ndng cdp, md réng hé théng théng tin trong
trudng hop don vi duoc giao 1a chd quan hé thdng théng tin dd duoc ddnh gid ¢ dd néng luc
dé thuc thi day dd cac quy dinh tai Diéu 20 Nghi dinh 85/2016/ND-CP.



Xac dinh Pon vi chuyén trach ve ATTT | rang 125

}9 | Theo khodn 5 Diéu 3 Nghij dinh s6 85/2016/ND-CP:

Don vi chuyén trach vé an toan thdng tin 1a don vi cé chirc ndng, nhiém vu bao ddm an toan
théng tin ctia chd quan hé thdng théng tin (Chd qudn hé théng théng tin chi dinh don vi truc
thubc pht hop). Pon vi chuyén trach vé an toan théng tin thuc thi trach nhiém tai Diéu 21 Nghj
dinh s6 85/2016/ND-CP.

Déi vdi cac co quan, t6 chirc duoc xac dinh 1a chd quan hé théng théng tin nhung chua cé don
vi chuyén trach vé an toan thdéng tin doc 1ap, thi don vi chuyén trach vé an toan thdng tin 1a Pon
vi chuyén trdch vé céng nghé théng tin.

Q B6i véi Uy ban nhan dan cap tinh: S& Thang tin va Truyén thong;

Q péi vai Uy ban nhan dan cap huyén: Phong Van héa — Thong tin.



Xac dinh Porn vi van hanh HTTT Trang 13/55

Theo khoan 3 Diéu 3 Nghij dinh s6 85/2016/ND-CP:

ﬁ | Don vi van hanh hé théng théng tin 13 co quan, td chitc dugc chi quan hé théng théng tin giao
nhiém vu van hanh hé théng théng tin.
Don vi van hanh hé théng théng tin thuc thi trach nhiém tai Diéu 22 Nghi dinh s 85/2016/ND-CP.

E Trong tru’drjg hop Chl quan hé théng ’Ehéng tin thué ngoai dich vu cong nghé théng tin, Bon vi van
hanh hé thong thong tin la bén cung cap dich vu.



Uy quyén trach nhiém cua Chu quan HTTT | rrang 1siss

tin c6 thé Gy quyén cho moét td chire truc thude cd di ndng luc dé thay mat thuc hién trach
nhiém cda chl quan hé thdng thong tin quy dinh tai khodn 2 Diéu 20 Nghi dinh 85/2016/ND-CP.
Viéc Gy quyén phai duoc thuc hién bang van ban, trong d6 néu rd pham vi clia hé théng, trach
nhiém cta td chirc duoc Gy quyén va thoi han Gy quyén.

}9 | Khoan 3 Pidu 4 Thong tu sb 12/2022/TT-BTTTT: Trudng hop can thiét, chd quan hé théng thong

Chi néu van dé Gy quyén thuc hién trach nhiém cla chd qudn HTTT quy dinh tai khodn 2 Diéu
I 20 ma Gy quyén thuc hién quy dinh tai khoan 1 Biéu 20 Nghi dinh 85/2016/ND-CP, do do:
Q Don vi duoc Gy quyén chi thue hién cac nhiém vu dugc Gy quyén ma khéng phai Bon vi duoc
dy quyén trd thanh chi quan ctia HTTT;
Q Don vi chuyén trach vé an toan thdng tin van thuc hién trach nhiém cla minh déi véi HTTT.

., | Chi Gy quyén trach nhiém chd quan hé théng théng tin trong trudng hop HTTT duoc dé xuét
cip d6 1, 2 hodc 3 va don vi truc thudc duoc Gy quyén cé di nang luc dé thay mat thuc hién

trach nhiém duoc quy dinh tai khoan 2 Biéu 20 Nghi dinh 85/2016/ND-CP.

Giao don vi chuyén trach vé an toan théng tin danh gid ndng luc cla tirng don vi du kién duoc

giao |a chl quan hé théng thong tin hodc du kién duoc Gy quyén thuc hién trach nhiém cda chu

quan hé théng thong tin.



Phan cap dau tw irng dung CNTT Trang 14155

Khi du kién xac dinh s&, ban, nganh cu thé, dugc phan cip dau tv ing dung cong nghé thdng tin

ﬁ | Ia Chl quan hé thdng théng tin thi s&, ban, nganh dé can chi dinh 01 don vi truc thudc 1a Pon vi
chuyén trach vé an toan théng tin dé trién khai cac nhiém vu thudc trdch nhiém ctia don vi
chuyén trach vé an toan théng tin theo quy dinh tai Nghi dinh s6 85/2016/ND-CP.

= I Don vi chuyén trach vé an toan thdng tin thuc thi cac nhiém vu duoc quy dinh tai Didu 21 Nghi

dinh s6 85/2016/ND-CP, trong d6 cé: Tham dinh HSPXCD 1, 2, 3, cho y kién chuyén mén vé an
toan thong tin dbi v&i HSDXCD 4, 5; ban hanh quyét dinh phé duyét cdp dd an toan théng tin
dbi v&i hé théng thong tin tin duwoc dé xuat cdp do 1, 2. Do dé, Chd quan hé thdng thong tin
phai chi dinh don vi cé tw cadch phap nhan lam Don vi chuyén trach vé an toan thang tin.

dau tu xay dung, thiét 1ap, nang cip, md rong hé thdng thoéng tin khéng cé don vi truc thudce cé
tu cach phap nhan, hodc cé nhung khéng di ndng luc thuc thi cac quy dinh tai Diéu 21 Nghi
dinh sb 85/2016/ND-CP thi s, ban, nganh can bao cdo Uy ban nhan dan tinh dé Uy ban nhan
dan tinh déng vai trd ldam Cha quan hé thdng thong tin va S& Thong tin va Truyén thdéng 1a Bon
vi chuyén trach vé an toan théng tin.

., | Trudng hop theo co ciu t6 chirc, s3, ban, nganh 1a cip cé tham quyén thdm quyén quyét dinh



Chu dau tw dw an/hoat dong UDCNTT

Trong giai doan chudn bj d4u tu, xdy dung dv 4n, hoat ddng *ng dung cdng nghé thdng tin:
Chu dau tv du 4n, hoat déng rng dung cdng nghé théng tin phuc vu xay dung mdi hé thong
théng tin dong vai tro la don vi van hanh hé théng thong tin.

Trong giai doan van hanh cho dé&n khi két thdc van hanh, khai thac, thanh li, hdy bd hé thdng
I théng tin: Trén co s& tirng tinh hudng cu thé, chd dau tu ¢ thé déng vai tro:

Q cha quan hé théng thdng tin néu 13 cip c6 tham quyén quyét dinh dau tv du an xay dung,
thiét 1ap, ndng cap, ma rong hé thdng thong tin d6 va cé dd nang luc dé thuc thi day da cac
quy dinh tai Diéu 20 Nghj dinh 85/2016/ND-CP:

Q Don vi van hanh hé théng théng tin néu duoc Chi quan hé thdng thong tin giao nhiém vu;

Q bon vj tham gia st dung hé théng théng tin néu khong duoc chi quan hé thdng thong tin
giao nhiém vu |a don vi van hanh hé théng thong tin. Khi dé quy ché bdo ddm an toan hé
théng thong tin cho hé théng can lam rd tradch nhiém gitta Bon vi van hanh hé théng théng
tin va Bon vi tham gia st dung hé thdng thong tin.

I Trang 16/55
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Hién trang phan loai, Hanh lang phap Iy vé Xac dinh cac chi thé
xac dinh va phé duyét bdo dam an‘toanHI T <6 lién quan
cip d6 an toan HT theo cap do ..

X&c dinh cip d6 an
toan HTTT
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Nguyén tac xac dinh cap dé

« Hé thdng thong tin chi cd mot Chi quan hé thdng thong tin;
» Hé théng théng tin cd thé hoat ddng ddc lap, dwoc thiét 1ap nhdm truc tiép phuc vu hodc hd
trg hoat dong nghiép vu, san xuat, kinh doanh cu thé cla co quan, td chirc thudc mdt trong

cac loai hinh hé théng thdng tin quy dinh tai khoan 2 Biéu 6 Nghi dinh Nghi dinh sb
85/2016/ND-CP.

Trong trwdng hop hé théng thong tin bao gdm nhiéu hé thdng thanh phan, mdi hé théng thanh
phan lai tvong (ng véi mdt cip dé khac nhau, thi cip d6 hé théng théng tin dugc xac dinh 1a cip
d6 cao nhét trong cac cip dd clia cac hé théng thanh phan ciu thanh.

Q piéu 5 Nghi dinh 85/2016/NH-CP.

Buedrc 1: Xac dinh Bwdre 2: Phan loai Buwdc 3: Phan loai Buwdrc 4: Xac dinh
hé théng thong tin thong tin hé thdng thong tin cap do

Trang 18/55



Bwéc 1: Xac dinh hé thong théng tin - [ 7rang 105

Trudc hét can 1am rd cac théong tin sau day:

ﬁ |  Tén hé théng thdng tin: Dua trén ndi dung thuyét minh trong chd truong dau tu hodc bdo
cdo nghién clru kha thi du an hodc ké hoach thué dich vu cong nghé théng tin hodc dé cuong
va du todn chi tiét hoat ddng ng dung CNTT, d@m bao thuyét minh théng nhat;

* Céc thanh phan ciu thanh hé théng thdng tin, ddm bao ng dung cong nghé théng tin dép
(ng cdc tiéu chi hinh thanh hé théng théng tin;

 Céc chd thé cd lién quan gdm: Chu quan hé théng théng tin, don vi chuyén trach an toan
théng tin cla chi quan hé thdng théng tin, don vi van hanh.

E Q Céc truong hop ¢ng dung CNTT khdng dap ng tiéu chi 1a hé thdng thong tin, khdng phai xac
—r_ . £ A N a £ a .
dinh cap d6 an toan hé thong thong tin.
Q Trudng hop hé théng théng tin duoc hinh thanh bdi nhidu hé théng théng tin thanh phan:
Can thuc hién cac budc xac dinh cap dd an toan théng tin déi vdi tirng hé théng thong tin
thanh phan, sau d¢, cAp do an toan thong tin dbi vai hé thdéng théng tin chinh duoc xac dinh
|a cAp d6 cao nhat trong cac cap d6 clia cac hé thong thanh phan ciu thanh.



Bwéc 2: Phan loai théng tin Trang 20/55

/-—\ /_\ /_\ * Théng tin cdng cdng |a thdng tin trén mang cla mot td chirc, cd nhan
( —~ - (oY o v duoc cong khai cho tt cd cac dbi twong ma khdng can xac dinh danh
A - o s , . s 2 - , % ,
- \/ L \/ L \/ tinh, dia chi cu thé clda cac doi tvgng do.

o o - Théng tin bi| © ThOng tin riéng Ia thong tin trén mang cta moét t6 chirc, cd nhan ma to
Thong tin Thong tin Thong tin mat nha chirc, cd nhan dé khdng cong khai hodc chi cong khai cho mdt hodc mot
cong cong riéng cd nhan P 8 g i 8 o ; i

nhom doi tuvong da dugc xac dinh danh tinh, dia chi cu thé.

 Thong tin cd nhan |3 thong tin trén mang gan vadi viéc xac dinh danh tinh
mot ngudi cu thé.

« Thong tin bi mat nha nudc 1a thong tin & mdc Mat, Téi Mat, Tuyét Mat
theo quy dinh cla phép luat vé bao vé bi mat nha nudc.

Tinh bi mat ting dan

Q Khi xac dinh c&p d6 an toan hé théng thong tin, cin c theo cac loai thong tin ma hé thdng x{ Ii, ta chi can x4c dinh loai théng tin
nao cé tinh bi mat cao nhét, loai théng tin d6 s& quyét dinh cip d6 an toan thong tin cla hé théng théng tin.

Q Vi du: Hé thong cé x{ |f théng tin riéng hodc thdng tin cd nhan thi cap d6 an toan thdng tin tdi thiéu 1a cAp d6 2. Hé thdng thong
tin co xt I théng tin bi mat nha nudc thi cAp dd an toan théng tin tdi thiéu la cap d6 3...

Q Khai niém x{ I théng tin duoc quy dinh tai khodn 2 Diéu 3 Nghi dinh s6 85/2016/ND-CP nhu sau:

X Ii théng tin 1d viéc thuc hién mét hodc mét sé thao tdc tao Idp, cung cép, thu thdp, bién tép, s& dung, lwu trit, truyén dua, chia sé,

trao déi théng tin trén mang.



Bwéc 3: Phan loai hé thong thong tin - | rang 2uss

Cén ct quy dinh tai khoan 2 Diéu 6 Nghi dinh sé6 85/2016/ND-CP, hé théng théng tin dugc phan loai theo chirc ndng phuc vu
hoat dong nghiép vu:

Hé théng théng tin phuc vu hoat ddng ndi bd Id hé théng chi phuc vu hoat déng qudn tri, vén hanh ndi bé cua co quan, té
chirc, gdbm céac hé thdng thong tin dién hinh nhu:

a) Trang, cong thoéng tin dién tu;

b) Hé thdng thu dién tu;

c) Hé théng quan |i van ban va diéu hanh;

d) Hé théng hop, hoi nghi truc tuyén;

d) Hé théng dao tao truc tuyén;

e) Hé théng thdng tin phuc vu hoat déng nghiép vu trong pham vi ndi bd clia moét hodc cd su tham gia s& dung truc tiép cla
nhiéu co quan, t6 chrc nhung khéng cé su tham gia st dung cla ngudi dan, doanh nghiép nhu hé thdng théng tin phu vu
ngudi dan, doanh nghiép.



Bwéc 3: Phan loai hé thong thong tin (2) | rang 225

Hé théng théng tin phuc vu ngudi dan, doanh nghiép /d hé théng truc tiép hodc hé tro cung cdp dich vu truc tuyén bao gom
dich vu céng truc tuyén va dich vu truc tuyén khdc trong cdc linh vuc vién théng, cong nghé théng tin, thuong mai, tai chinh,
ngdn hang, y té, gido duc va cdc linh vuc chuyén nganh khdc, gdm cac hé théng théng tin dién hinh nhu:

a) Trang, cdng thoéng tin dién t&r phuc vu ngudi dan, doanh nghiép;

b) Hé thdng thu dién t&r dung chung cho ngudi dan, doanh nghiép;

c) Hé théng quan Ii van ban va diéu hanh dung chung cho ngudi dan, doanh nghiép;

d) Hé théng hop, hdi nghi truc tuyén dung chung cho ngudi dan, doanh nghiép;

d) Mang xa hoi;

e) Hé thdng tiép nhan, giai quyét thi tuc hanh chinh, cung cdp dich vu cong truc tuyén;

g) Hé thdng cung cap hodc hd tro cung cap dich vu truc tuyén;

h) Hé thdng cham séc khach hang, tiép nhan phan anh kién nghi, khao sat, thu thap théng tin, danh gid mirc dd phuc vu ngudi
dan va doanh nghiép;

i) Hé théng cung cap dit liéu ma;

k) Hé thdng phuc vu co ché mét clra qudc gia.

Luuy:

- Trong khai niém vé hé théng thdong tin phuc vu ngudi dan, doanh nghiép duoc néu & trén, dich vu truc tuyén duoc hiéu la
dich vu do doanh nghiép hodc co quan nha nudc cung cap trén méi trudng mang cho cac té chirc, ca nhan.

- Hé théng hé tro cung cap dich vu truc tuyén la cac hé thdng thong tin dugc két ndi vai hé thdng truc tiép cung cap dich vu
truc tuyén nham ho tro x [ mdt hodc mot sé hoat ddng nghiép vu. Vi du: Hé théng mét clra dién tir cap bd, cap tinh (céééé
ndi tiép nhan ho so tir Cong dich vu cong cip bo, cap tinh).



Bwéc 3: Phan loai hé thong thong tin (3) | rang 2asss

Hé théng co s& ha tang théng tin /o tdp hop trang thiét bj, duong truyén dan két néi phuc vu chung hoat déng cua nhiéu co
quan, té chirc (nhv mang dién réng, co sé dit liéu, trung tém di¥ liéu, dién todn ddm mdy; xdc thuc dién ti, ching thuc dién
tl, chir ki s6; két nbi lién théng cdc hé théng théng tin), gdm cac hé théng théng tin dién hinh nhu:

a) Mang dién réng, mang truyén sé liéu chuyén dung;

b) Hé thdng hop, hoi nghi truc tuyén dung chung ctia nhiéu co quan, té chic;

c) Trung tam di liéu, dién toan dam may;

Hé thdng két ndi tich hop, chia sé dif liéu gilta cac hé théng théng tin;

Hé thdng giam sat, diéu hanh hoat ddng clia hé théng théng tin diéu khién cdng nghiép;

i) Hé thdng téng hop, phan tich dit liéu;

k) Co s& di liéu tap trung;

) Hé théng luu trit, sao lvu dif liéu tap trung;

m) Hé théng théng tin phuc vu luu trlr dit liéu tap trung déi véi mot sé loai hinh théng tin, dit liéu dac biét quan trong cla
qudc gia 1a cac hé théng Co s& dit liéu qudc gia thude 11 Iinh vue quan trong can uwu tién bdo ddm an toan théng tin mang
theo Quyét dinh s6 632/QP-TTg ngay 10/5/2017 cla Thi tudng Chinh pha.

)
)
e) Hé thdng dinh danh, xac thuc dién t, chirng thuc dién t, chit ki s6;
)
)



Bwéc 3: Phan loai hé thong thong tin (4) | rang 245

Hé théng théng tin diéu khién cdng nghiép /d hé théng cé chirc ndng gidm sdt, thu thép dif liéu, qudn Ii va kiém sodt cdc hang
muc quan trong phuc vu diéu khién, vén hanh hoat déng binh thudng cta cdc céng trinh xdy dung, gdm cac hé théng thong
tin dién hinh nhu:

a) Hé théng diéu khién 1ap trinh duoc (PLC);

b) Hé thdng diéu khién phan tan (DCS);

c) Hé théng gidm sat va thu thap dit liéu (SCADA);

d) Cac hé théng khac truc tiép didu khién, van hanh hoat ddng binh thudng ctia cac cong trinh xay dung.

Hé thdng thdng tin khac la cac hé théng théng tin khong thudc cac hé thdng théng tin dwoc mé ta tai cdc muc & trén va duoc
st dung dé truc tiép phuc vu hodc hd tro hoat déng nghiép vu, san xuat, kinh doanh cu thé clia co quan, td chirc hodc duaoc
dung chung giita nhiéu co quan, td chirc theo linh vuc chuyén nganh.

Khoan 7 Diéu 7 Théng tu s6 12/2022/2022:

Dinh ky hang quy (ngay dau tién cla quy), Cuc An toan thang tin - B6 Théng tin va Truyén théng cé trach nhiém cip nhat, b
sung danh muc cac hé thong théng tin theo phan loai cac hé thong théng tin va cong bd trén Cong thdng tin dién tl clia B6
Thong tin va Truyén thong.



Bwéc 4: Xac dinh cap do Trang 25/55

Cac tiéu chi xac dinh cip d6 an toan hé thdng thdng tin tir cap dd 1 dén cap d6 5 tuong ing duoc quy dinh tir Didu 7 dén

Diéu 11 Nghi dinh s6 85/2016/ND-CP, trong d6, can luu y xac dinh rd quy mé va pham vi trién khai ctia HTTT, cu thé:

1) Hé théng théng tin cAp d6 1: Cin c Biéu 7 Nghi dinh s6 85/2016/ND-CP, hé théng théng tin cap d6 1 la:

* Tiéuchi: Hé théng théng tin phuc vu hoat d6ng ndi bd clia co quan, t6 chirc va chi x( |i théng tin cong cong.

 Vidu: Trang thong tin dién t& ndi bo, trang thong tin dién tl&r tdng hop cla co quan, don vi chi hoat déng theo quy dinh tai
Diéu 20 Nghi dinh s& 72/2013/ND-CP ngay 15/7/2013 cta Chinh phd vé quan li, cung cap, si dung dich vu Internet va
thong tin trén mang, khéng xt |i théng tin riéng, thong tin ca nhan, théng tin bi mat nha nudc va khéng cung cap, hd tro
cung cap cac dich vu truc tuyén cho ngudi dan, doanh nghiép.

2) Hé théng thong tin cAp dd 2: Can c Didu 8 Nghi dinh s6 85/2016/ND-CP, hé théng théng tin cap do 2 1a hé thdng thong tin

c6 mot trong céc tiéu chi cu thé nhu sau:

(1) Tiéu chi 1: Hé théng théng tin phuc vu hoat ddng ndi b6 clia co quan, t6 chirc va cé x( |i thong tin riéng, thdng tin ca nhan

cla nguai st dung nhung khong x&r | thong tin bi mat nha nudec.

Vi du: Trang, cong thong tin dién t& cla co quan, to chirc cd x |i thdng tin riéng, thong tin cd nhan ngudi si dung; Hé théng

quan I van ban va diéu hanh, phan mém quan Ii cdn b, hé thdng thu dién tir, hé thdng hop, hoi nghi truc tuyén... phuc vu

hoat déng ndi bd clia mét co quan, don vi hodc duoc trién khai trén pham vi moét bd, mot tinh; Hé thdng quan |i khdm chita

bénh chua tich hop céc gidi phap cung cdp hodc hd tro cung cdp dich vu ding ki khdm chita bénh truc tuyén tai cac bénh

vién...



Bwéc 4: Xac dinh cap do (2) Trang 26/55

2) Hé théng thdng tin cap do 2 (tiép):

(2) Tiéu chi 2: Hé thdng thong tin phuc vu ngudi dan, doanh nghiép thudc mot trong cac loai hinh nhu sau:

- Cung cép thdng tin va dich vu cong truc tuyén tir mirc do 2 trd xubng theo quy dinh ctia phap luat;

- Cung cap dich vu truc tuyén khéng thudc danh muc dich vu kinh doanh cé diéu kién (theo quy dinh ctia Luat Bau tu ndm
2020);

- Cung cép dich vu truc tuyén khac coé x{ Ii théng tin riéng, thong tin cd nhan ctia dudi 10.000 ngudi st dung.

S6 lwong ngudi st dung dugc tinh theo sé tai khoan ngudi dung tuong (ng tham gia sit dung hé théng théng tin.

Vi du: Trang, cdng thong tin dién t& clia co quan, td chirc cé cung cap cac dich vu truc tuyén cho ngudi dan, doanh nghiép;
Nén tang sb eOffice, nén tang sé thu dién tr, nén tang sb hop, hodi nghi truc tuyén... trién khai cho ngudi dan, doanh nghiép
c6 dudi 10.000 s6 ngudi st dung; Hé thdng quan If kham chita bénh d3 tich hop cac gidi phap cung cap hodc hé tro cung cap
cac dich vu dang ki kham chita bénh truc tuyén tai cadc bénh vién trong dé sé bénh nhan d3 dang ki kham chita bénh truc
tuyén 1a dudi 10.000 ngudi...

(3) Tiéu chi 3: Hé thdng co s& ha tang thong tin phuc vu hoat déng clia moét ca quan, tb chir.

Vidu: Trung tam dit liéu, Hé thdng tdng hap, phan tich di liéu ndi bd cla mot co quan, td chirc...



Bwéc 4: Xac dinh cap do (3) Trang 27/55

3) Hé théng théng tin cip d6 3: Can c& Diéu 9 Nghi dinh s6 85/2016/ND-CP, hé théng théng tin cap d6 3 1a hé théng théng tin
c6 mot trong céc tiéu chi cu thé nhu sau:

(1) Tiéu chi 1: Hé thdng thong tin xtr I théng tin bi mat nha nudc hodc hé thdng phuc vu qudc phong, an ninh khi bi pha hoai
s& lam tén hai tdi qudc phong, an ninh qubc gia.

(2) Tiéu chi 2: Hé thdng thdng tin phuc vu ngudi dan, doanh nghiép thudéc mot trong cac loai hinh nhu sau:

- Cung cép thdng tin va dich vu cong truc tuyén t&r mirc do 3 trd 1én theo quy dinh cla phép luat;

- Cung cép dich vu truc tuyén thudc danh muc dich vu kinh doanh cé diéu kién (theo quy dinh ctia Luat Dau tu ndm 2020);

- Cung cép dich vu truc tuyén khac co x{ Ii théng tin riéng, thong tin ca nhan cla tir 10.000 ngudi st dung trd 1én.

Vi du: Cng dich vu cong, hé théng mot cira dién tir cap bd, cap tinh; Nén tang s6 eOffice, nén tang sb thu dién t, nén tang
sb hop, hoi nghi truc tuyén... trién khai cho cac co quan, doanh nghiép d3 duoc trién khai pham vi rong véi hon 10.000 ngudi
st dung; Hé thdng thuong mai dién tlr; Hé théng quan | kham chita bénh d3 tich hop cac giai phap cung cip hodc hd tro cung
cap céc dich vu d&ng ki khdm chita bénh truc tuyén tai cac bénh vién trong dé sé bénh nhan d3 dang ki khdm chita bénh truc
tuyén tir 10.000 ngudi trd Ién...

(3) Tiéu chi 3: Hé thdng co sd ha tang thong tin dung chung phuc vu hoat d6ng cla cac cd quan, to chirc trong pham vi mot
nganh, mot tinh hodc mét sb tinh.

Vi du: Trung tdm dit liéu cip b6, cap tinh; Nén tang tich hop, chia sé dit liéu cap B, cdp tinh; Mang truyén sb liéu chuyén
dung cap Il tai cac dia phuong...

(4) Tiéu chi 4: Hé thong thong tin diéu khién cong nghiép truc tiép phuc vu Diéu khién, van hanh hoat déng binh thudng cla
cac cong trinh xay dung cap II, cap lll hodc cap IV theo phan cip cla phap luat vé xay dung.
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Hién trang phan loai, Hanh lang phap Iy vé Xac dinh cac chii thé
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toan HTTT toan HTTT
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Nam dir liéu s6 qudc gia 50



Nguyén tac xay dwng HSDXCP

HO so dé xuat cap do an toan hé thdng théng tin dugc xem |a nén tang dé trién khai tit c3 cac
bién phap bdo dam an toan théng tin cho hé théng théng tin theo quy dinh cla phap luat; 13
cdn clr dé xac dinh cac hang muc, gidi phap khi dau tu, thué hodc mua dich vu an toan théng tin
cho hé théng théng tin, dong thoi, |3 tai liéu dé danh gid mirc do tudn thi phap luat vé an toan
théng tin mang déi véi hé thdng théng tin theo quy dinh.

Can c cac quy dinh tai Biéu 15 Nghi dinh sb 85/2016/ND-CP va khoan 2 Diéu 8 Théng tu s6
12/2022/TT-BTTTT, Tai liéu thuyét minh hd so dé xuat cip dd godm céc tai liéu thanh phan sau:

e Tailiéu md ta, thuyét minh téng quan vé hé théng théng tin;

* Tailiéu thuyét minh vé viéc dé xuat cap do;

e Tailiéu thuyét minh phuong an bdo ddm an toan théng tin theo cap d6 tuong ng.

Mau HSDXCD tai dia chi: https://ais.gov.vn/thong-tin-tham-khao/mau-hsdxcd.htm

Trang 29/55



Khi nao can xay dwng HSBXCP? Trang 30/55

Can c( quy dinh tai Diéu 13, Diéu 14 va biéu 18 Nghij dinh s6 85/2016/ND-CP, cic trudng hop sau day can xay dung HSDXCD:

a) Ngay sau khi duoc cap c6 tham quyén phé duyét chi truong xay dung mdéi HTTT va chi dau tu tién hanh xay dung Bao cdo
kinh té - ki thuat (trong trudng hop du an dau tu ap dung phuong an thiét ké 01 budc) hodc Bao cdo nghién clru kha thi
(trong truong hop du an dau tu dp dung phuong 4n thiét ké 02 budc) hodc Ké hoach thué dich vu cong nghé théng tin (trong
truong hop 4p dung hinh thirc thué dich vu cong nghé théng tin) hodc Dé cuong va du toan chi tiét (trong trudng hop dau tu
ng dung cong nghé thong tin khong phai lap du an theo quy dinh);

b) HTTT dang van hanh nhung chua dugc phé duyét cip dd an toan thong tin;

c) HTTT dang van hanh d3 dugc phé duyét cdp do nhung duoc cap nhat, md rong hodc qua ra soat thay can phai cap nhat,
diéu chinh HSDXCP (diéu chinh cap dd hodc cac phuong an bdo ddm ATTT) thi can diéu chinh, cap nhat ndi dung HSDXCD.

Viéc xay dung, didu chinh, cap nhat, hoan thién hé so dé xuat cap dé do don vi vén hanh hé théng théng tin chd tri thuc hién.
D6i véi trudng hop a, trong giai doan nay, chu ddu tw déng vai trd Id don vi véan hanh hé théng théng tin.

Luu y: Dé viéc xay dung HSDXCD cho HTTT duoc hiéu qua, chat lvang, dap (ng cac yéu cau dé ra, chi dau tu/don vi van hanh
hé théng théng tin cdn té chuc khdo sdt téng thé thiét ké hé thdng va hién trang ha tang ky thudt phuc vu trién khai hé théng
trén co s& cac quy dinh tai Diéu 19 Nghi dinh s6 85/2016/ND-CP; Diéu 9, Piéu 10 va Phu luc twong ng vai cap d6 dé xuat
duoc ban hanh kém theo Théng tu s6 12/2022/TT-BTTTT, dé tr dé thuyét minh hd so dé xuat cap d6 va dé xuat cach thic
trién khai cadc phwong an bao ddm an toan théng tin theo cap d6 cho phu hop.



Lang ghép thuy'ét mlnh dé' XUét Cép d6 ITrang 31/55
vao Tai liéu thiet ké hé thong théng tin

C&n c quy dinh tai khoan 1, khoan 2 Diéu 13 Nghij dinh s6 85/2016/ND-CP va khoan 1 Diéu 8 Théng tu s6 12/2022/TT-BTTTT:

Ngay sau khi duoc cip cé thdm quyén phé duyét chi truong xay dung mdi hodc nang cAp ma rong HTTT va Cha dau tu tién

hanh xay dung Tai liéu thiét ké hé thdng thong tin, bao gdm 01 trong céc tai liéu:

¢ B&o cdo kinh té - K thuat (trong trudng hop du an dau tu dp dung phuong an thiét ké 01 budc) hodc;

« B&o cdo nghién clru kha thi (trong trudng hop du an dau tv ap dung phuong én thiét k& 02 buéce) hodc;

+ K& hoach thué dich vu cdng nghé thdng tin (trong trudng hop ap dung hinh thic thué dich vu cong nghé théng tin) hodc;

e D& cuong va du todn chi tiét (trong truong hop dau tu ing dung cdng nghé thdng tin khdng phai 1ap du an theo quy dinh),

Ch{ d3u tu can thuc hién:

Q Xay dung mdi hodc diéu chinh, cdp nhat n6i dung HSDXCD cho hé théng thdng tin;

Q Ldng ghép cac ndi dung thuyét minh dé xuat cdp d6 dugc thuyét minh trong HSDXCD vao Tai liéu thiét ké HTTT ddm bao
phuong dén ky thudt trong Toi liéu thiét ké HTTT phdi ddp tng cdc yéu cdu cla phuong dn bdo dédm an todan théng tin theo
cdp doé duoc dé xudt, duoc thuyét minh trong HSPXCP.

Cén xay dung mdi hodc diéu chinh, cdp nhat ndi dung HSDXCD song song véi viéc xdy dung tai liéu thiét ké khi thuc hién xay
dung méi hodc nang cAp md rong HTTT.
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C3n c quy dinh tai khodn 3 Diéu 8 Théng tu s6 12/2022/TT-BTTTT:

1) Théng tin vé& chd quan hé théng thong tin, gdm: tén chd quan hé théng théng
tin; quy dinh chirc ndng, nhiém vu va quyén han; ngudi dai dién, chire vu; dia chi;
thong tin lién hé (bao gdm sé dién thoai, thu dién ti).

2) Thong tin vé don vi van hanh hé théng thdng tin, gdm: tén don vi van hanh;
quy dinh chitc ndng, nhiém vu va quyén han; ngudi dai dién, chirc vu; dia chi;
thong tin lién hé (bao gdm sé dién thoai, thu dién ti).

3) Mb ta pham vi, quy mé cla hé théng théng tin, trong dé can lam rd pham vi
clia hé théng, quy m6 clia hé théng va dbi tuong phuc vu cla hé théng.

4) M6 ta hién trang kién trdc hé théng (d6i vdi hé théng dang van hanh) hodc md
ta kién trdc hé thdng (d6i vai hé thdng dugc xay dung mdi hodc nang cip, md
rong), trong dé mo ta cu thé mé hinh 16-gic, m6 hinh vat ly cla hé théng, danh
muc thiét bj va thiét bi mang chinh trong hé théng (bao gdm tén thiét bi/chlng
loai, vi tri trién khai, muc dich s& dung), danh muc ¢ng dung/dich vu cung cap
bdi hé théng (bao gdm tén dich vu, mdy chu trién khai/vi tri trién khai/hé diéu
hanh may chd, muc dich s dung dich vu), quy hoach cdc vung mang va dia chi IP
trong hé thong (bao gdm viing mang, dia chi IP ndi b (IP Private), dia chi IP cong
khai (IP Public)).

Trang 32/55



Thuyét minh vé viéc de xuat cap do
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I Trang 33/55

Can c quy dinh tai khodn 4 Diéu 8 Thong tu s6 12/2022/TT-BTTTT:
1) Danh muc cac hé théng thong tin va cip dd tuong ng, bao gdm: tén hé thdng
thong tin, cAp dd dé xuat, cdn ci dé xuat dbi vai tirng hé théng thong tin.

DANH MUC HE THONG
THONG TIN VA CAP DO
TUONG UNG

STT

Té&n hé thong théng tin

Cap do dé xuat

Can af dé xuat cap do

1

2

3

THUYET MINH CHI TIET
POl VOI TUNG HE THONG
THONG TIN

N

2) Thuyét minh chi tiét d6i vdi cac HTTT, trong d6 can lam rd loai théng tin duoc
xC ly, loai hé thong thdng tin, cdn clr dé xuat cp do dbi vdi tirng HTTT.

3) Déi vai hé thdng thong tin dugc dé xuat cap do 4 hodc cap do 5, can lam rd
thém mot sb ndi dung, chi tiét xem tai khodn 5 Piéu 8 Théng tu sé 12/2022/TT-
BTTTT.



Thuyét minh phwong an bao dam ATTT | rang sasss

C3n ct quy dinh tai khodn 6 Diéu 8, Diéu 9, Diéu 10 Théng tw 12/2022/TT-BTTTT:
1) Yeu cdu co ban vé quan ly, bao gdm:
/\ a) Thiét 1ap chinh sach an toan théng tin;
p ~ b) T chirc bdo c\']’ém an toan théng tin;
¢) Bdo ddm nguon nhan luc;
'I:huyét'mlqh phwong an dap d) Quan ly thiét k&, xdy dung hé théng;
(Png cdc yéu cdu vé quan ly ST T
twong tmg véi cdp do dé xudt d) Quan ly van hanh hé thong;
% j> e) Phwrong dn Qudn ly rdi ro an toan théng tin;

E S g) Phuong dn Két thic van hanh, khai thdc, thanh ly, hiy bé hé théng théng tin.
_ 2) Yéu cau co ban vé ki thuat, bao gdm:
Thuyét minh phwong an dap

2 = a a) Bdo dam an toan mang;
ung céc yéu cu vé ky thuat ) ang

twomg img vorl cip d db xudt b) Bdo ddm an toan may chu;
¢) Bdo ddm an toan &ng dung;
- \/ 4 d) Bao dam an toan dit liéu.
Chi tiét yéu cau déi vdi tirng cdp dé duoc quy dinh tai cdc Phu luc |, Il, 1ll, IV, V

Théng tw 12/2022/TT-BTTTT.



Thuyét minh dap rng cac yéu cau quan li |[rang ssiss

YEU CAU VE QUAN LY
Thit 13p chinh sdch an Tb chirc bao G&m an B&o d3m ngudn Quén 1 thidt ke, xdy Qun If van hanh Yéu cdu bd sung theo
todn théng tin tndn thdng tin nhin krc dung hé théng hé théing Théng tur 12
w L 4 v L l’ 4’ l
) ] _ . &n Iy an todn thiét bi _—
Chinh sdch an toan Bon vi chuyén trdch vé Thidt ké an todn hé : £ . Phuong dn Quan Iy rii
: . Tuyén dung ; Qudn Iy an todn mang g cudi .
théng tin an todn thong tin thong thang tin (dp dung cdp 66 3) ra an toan théng tin
Phoi hop vai co - Phat frién phén mém - _— Cuan Iy phong chong Phurong dn Két thic
¥y dung va cong bo guan/to chirc cd tham Tmrllg qua trinh thué khoan ﬂu; ly an tos:ﬂ]n';ay phan mém dac hai vin hanh, khai thac,
quyén Hmvie (&p dung cép 46 2, 3) U va img dung (4p dung cép 46 3) thanh If, hily bd
. 2 ) Quan Iy gidm sdt an
Ra soat, sira dbi Chém dirt hodc thay Thir nghiem va nghiem | 10,40 10 a0 ta3n o 16u| |to3n hé thdng thang tin
doi chng viéc thu hé thong (dp dung cap d6 2)
Qudn I surco an todn | | Cuén i diém yéu an
théng tin todn thang tin
(&p dung cip 46 2, 3) {dp dung cép @6 3)
Qudn ¥ an todn ngudi
s dung dau crl?ﬁl
(ap dung cap 84 2, 3)




Quy ché bao dam ATTT cho HTTT | Trang 3655

Theo quy dinh tai khodn 7 Diéu 9 Théng tuw s6 12/2022/TT-BTTTT:

Quy ché bdo ddm an toan hé thdng théng tin cho hé théng phai dugc xdy dung, dap &ng cac yéu cdu an toan vé quan ly theo

cip d6 an toan hé théng thdng tin tuong ¢ng va dugc cip c6 tham quyén phé duyét, ban hanh trudc khi HS so dé xuét cip do

dugc phé duyét.

Luwuy:

Q Méi hé théng théng tin can cé mét quy ché bdo dém an todn théng tin ddp tng cdc yéu cau an toan vé quén ly theo cdp dé
an toan hé théng théng tin tuong trng: Viéc nay 1a hoan toan phu hap, gitp dua ra cac chinh sach vé quan ly dém bdo thuc
thi cdc phutong én bdo dédm an toan hé théng théng tin trong qud trinh van hanh, két thuc vén hanh, khai thdc, thanh ly,
hdy bd, tuan thd quy dinh tai khodn 2 Biéu 19 Nghi dinh s& 85/2016/ND-CP, Théng tu s6 12/2022/TT-BTTTT va Tiéu chuan
TCVN 11930:2017;

Q Quy ché béo dém an toan théng tin cho hé thong théng tin phéi duoc cdp cé thém quyén phé duyét, ban hanh trudc khi H6
so dé xudt cép d6 duoc phé duyét: Viéc nay cling 1a hop Iy, vi méi tiéu chi bdo dém an toan théng tin vé quén ly theo cdp dé
tuong tng can duoc thuc thi béi moét bién phdp cu thé. Do d6, dé bién phap cé thé duagc thuc thi trong thuc tién, cip co
tham quyén can ban hanh van ban 13 cdn c dé thuc hién. Do dd, trong qua trinh xay dung, tham dinh hd so dé xuat cap
do, cac bién phap bdo ddm an toan thong tin vé quan ly cé thé tham chiéu dén cdc ndi dung cia quy ché bdo dém an toan
théng tin dang trong giai doan xdy dung du thdo. Tuy nhién, khi phé duyét hé so dé xudt cdp dé thi phdi dén chiéu dén néi
dung cua quy ché chinh thire, dé duoc ban hanh.



Quy ché bao dam ATTT cho HTTT (2)  |angsmss

Quy ché b3o d3m an toan hé théng thdng tin theo Théng tu sé 12/2022/TT-BTTTT, c6 can ban hanh hay khéng khi d3 cé quy ché

quan ly, s dung, van hanh hé thdng théng tin (d3 cé ndi dung dam bao an toan thong tin)?

Tra loi:

Thoéng tu s6 12/2022/TT-BTTTT khéng bdt buéc mbi HTTT phai ban hanh riéng 01 quy ché bdo dam an toan théng tin, do dé:

Q Trudng hop Cha quan hé théng théng tin hodc Don vi van hanh d3 ban hanh quy ché quan Iy, st dung, van hanh HTTT,
trong d6 d3 cé day du cac ndi dung ddm bao an toan thdng tin phi hop vdi tat cé cdc tiéu chi bdo ddm an toan thong tin vé
quan ly theo tat ca cac cip d6 1 (18 tiéu chi), cAp d6 2 (42 tiéu chi), cAp d6 3 (80 tiéu chi) tuong ng (hodc cip d6 4 (96
tiéu chi), cAp d6 5 (103 tiéu chi) néu cé hé théng théng tin tuong tng dé xuat cap d6 4, 5), dém bdo thuc thi trong thuc tién
thi ¢d thé dp dung dbi vdi tat cé cdc hé théng théng tin ma khéng can xdy dung quy ché bédo dém an toan théng tin mdi.

Q Truvong hgp quy ché chung khdng dép (ng yéu cau thi cn xdy dung bd sung céc chinh sach theo phuong an ban hanh quy
ché chung stra ddi bd sung hodc quy ché mai thay thé quy ché hién tai hodc cé thé ban hanh cac quy ché riéng cho nhém
cac hé théng thong tin cd lién quan.



Thuyét minh dap rng cac yéu cau ki thuat |rang ssss

YEU CAU VE KY THUAT

|
v ! ! .

Bao dam an toan Bao dam an toan Bdo dam an toan Bao dam an toan
mang may chi {mg dung di¥ liéu
— — — |
Bdo mét théng tin '

Thidt ké hé théng | [Phang ching x&m nhip Xéc thue Phing chéng x&m nhap Xéc thue lién lac Nguy&n g ait lisu
Kidm sodt truy cap tir m'?mb'&g ﬂgﬁ;‘ﬂ'ﬁ Kodm sodt truy cép Phang chéng phin kokm sodt ruy cé Chéng chéi bé Bao mét o liéu

bén ngodi mang s w ddc hai y {&p dung cép a5 3) (dp dung cép ab 2, 3)
Kidm sodt truy cap tir X0 i mdy chd khi An todn (mg dung va

bén trong mang Bao vé thiét bi hé thdng Nhat ky hé thing chuyén giao Nhat ky hé thdng ma ngudn Sao lru dir phing
(dp dung cap d6 2, 3) {ap dung cap 46 2, 3) {ép dung cap 36 2, 3)

Y

Mhat ki hé thdng




Yéu cau thiet ke HTTT: HTTT cap d6 1 [ rang 305

Thiét ké 03 phuong an bdo dam an toan théng tin / 03 viing mang:

Phuong an thiét ké bdo dam cac yéu cau sau:
\'ung mang bién i. C6 phuong an quan ly truy cdp, quan tri hé thong tir xa an toan st dung mang
riéng do hoac phuong an tuong duong;
ii. C6 phuwong an quan ly truy cp gitta cac vung mang va phong chdng xam nhap, st
dung sdn pham Tudng Itra cé tich hop chirc ndng phong, chdng xam nhap hoic
phuong an tuvong duong;
iii. C6 phuong an phong chéng m3a ddc cho may chl va méy tram s dung san pham
Phong chdng m3 déc hodc phuong an twong duong.

Q Vung mang ndi bd (LAN): Vung mang nay duaoc thiét 1ap dé cung cap két ndéi mang cho cac may tram va céc thiét bi dau cudi va cac thiét b
khac cla ngudi st dung vao hé théng;

Q Vung mang bién (outside zone): Vung mang duoc thiét 1ap dé cung cap cac két néi hé thdng ra bén ngoai Internet va cac mang khac;

Q Vung DMZ (demilitarized zone): Vung mang duoc thiét 1ap dé d&t cdc may chl cdng cdng, cho phép truy cap truc tiép t&r cdc mang bén
ngoai va mang Internet.



Yéu cau thiet ke HTTT: HTTT cap d0 2 | angaoss

Thiét k& 06 phuong an bao dam an toan théng tin / 06 viing mang:

Ve 1 Phuong an thiét k& bdo ddm céc yéu ciu sau:

S \ i. C6 phuong an quan ly truy cap, quan tri hé théng tir xa an toan st dung mang
\_ Vang mang bién riéng do hoac phuaong an tuong duong;

ii. C6 phuwong an quan ly truy cp gitta cac vung mang va phong chdng xam nhap, st
=, dung san phdm Tudng Ira cé tich hop chirc ndng phong, chdng xam nhap hoic
phuong an tuvong duong;

iii. C6 phuong an phong chéng m3a ddc cho may chl va méy tram s dung san pham
Phong chdng m3 ddc hodc phuong 4n twong duong;

iv. C6 phuong an phong chéng tan cdng mang cho trng dung web; st dung sdn pham
Tudng Itra ¢ng dung web d6i véi HTTT theo quy dinh tai khodn 2 Biéu 8 Nghi dinh
85/2016/ND-CP;

v. C6 phuong an BDATTT cho hé thdng thu dién tir d6i voi hé thdng thu dién ti;

Viing mang nbihg vi. C6 phuong 4n du phong cho céc thiét bji mang chinh, bao gdm thiét bi chuyén
mach trung tdm hodc tuong duong, thiét bi twdng Ira trung tam.

Q Vung may chi ndi bd (internal server zone): Ving mang duac thiét 1ap dé d&t cdc may chd ndi bd, cung cap cac ing dung, dich vu phuc vu
hoat déng ndi b6 clia td chirc va cac hoat ddng khac ma khéng cho phép truy cdp truc tiép tir cdc mang bén ngoai;
O Vung mang khdng day (néu cd) tach riéng, doc lap vdi cac vung mang khac.



Yéu cau thiet ke HTTT: HTTT cap d0 3 | rangauss
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A _Vang myng anl !r. Vang mang sl b " Vang may chi CSDL

Thiét k& 16 phuong 4n bao dam an toan théng tin / 07 ving mang:

Phuong an thiét ké bdo dam céc yéu cau sau:

i. C6 phuong an quan ly truy cap, quan tri hé théng tir xa an toan s dung mang
riéng 3o hodc phuong an tuong duong; st dung san pham Mang riéng ao dbi véi
hé théng thong tin cé x& ly thdng tin bi mat nha nudce hodc hé théng théng tin quy
dinh tai diém c khodn 2 Diéu 9 Nghi dinh 85/2016/ND-CP;

ii. C6 phuong an quan ly truy cap gitta cac vung mang va phong chéng xam nhap st
dung san pham Tudng Ira cd tich hop chirc ndng phong, chdng xam nhap hodc san
pham Phong, chéng xam nhap |dp mang;

iii. C6 phuong an can bang tai, duv phong ndng cho céc thiét bi mang chinh, tbi

~ thiéu gdm thiét bi chuyén mach trung tdm hodc tuong duong, thiét bi tuvong Itra

trung tam, tudng |ra &ng dung web, hé théng luu trit tap trung, tudng Ira co s&

dit lieu (néu cd);

iv. C6 phuong an bdo ddm an toan cho may chl co s& dit liéu; s& dung san pham
Tuong Ira co s& dit liéu db6i véi hé thdng co s& dit liéu tap trung, dap Ung tiéu chi
quy dinh tai khodn 3 Biéu 9 Nghi dinh 85/2016/ND-CP;

Q Vung mang may chl co s& dit liéu (database server zone): Ving mang duoc thiét 1ap dé d&t cdc may chi co s& dit liéu. Cadc may chu trong
vung nay duac trién khai tach biét v&i cac mdy chi 'ng dung nham tang cudng céc bién kiém soat truy cap gitta cac ving may chl khac

véi viung may chd nay;

O Vung quan tri (management zone): Ving mang duoc thiét 1ap dé dat cdc may chd, mdy quan tri va cac thiét bi chuyén dung kaac.phuc vu
>

viéc quan Iy, van hanh va gidm sat hé théng.
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Yéu cau thiet ke HTTT: HTTT cap d0 3 (2) |rangazss
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Thiét k& 16 phuong 4n bao dam an toan théng tin / 07 ving mang:

Phuong an thiét ké bado dam cac yéu cau sau (tiép):

v. Cé phuong én chan loc phan mém déc hai trén méi tredng mang st dung Tudng
Itra tich hop chirc ndng phong, chdng m3a déc trén méi trudng mang hodc phuong
an twong duong;

vi. C6 phuong 4n phong chdng tin cong tir chbi dich vu; st dung dich vu cla doanh
nghiép hodc san pham Phong, chdng tan cong tir chdi dich vu déi vdi cac hé théng
Trung tadm d liéu, dién todan dam may, hé théng Dinh danh, xac thuc dién tu,
chirng thuc dién té, ch ky s6 va hé thdng Két nbi tich hop, chia sé dit liéu, dap
rng tiéu chi quy dinh tai khodn 3 Diéu 9 Nghi dinh 85/2016/ND-CP;

vii. C6 phuong an phong chdng tan cdng mang cho (ng dung web; st dung san
pham Tudng Ia ¢ng dung web dbi vai cac hé théng théong tin duoc quy dinh tai
khodn 2, Diéu 9 Nghi dinh 85/2016/ND-CP;

viii. C6 phuong an BDATTT cho hé thdng thu dién tir; s dung sdn pham Bao dam
an toan thong tin cho hé thdng thu dién tlr d6i véi hé thdng Thu dién tl, dap ¢ng
tiéu chi quy dinh tai khodn 2 Biéu 9 Nghi dinh 85/2016/ND-CP;

ix. C6 phuwong an quan ly truy cap |8p mang; st dung san pham Quan Iy truy cap
|6p mang dbi vai hé théng Mang noi bo, Trung tam gidm sat diéu hanh an toan
thong tin mang, dap (ng tiéu chi quy dinh tai khoan 3 Diéu 9 Nghi dinh
85/2016/ND-CP;



Yéu cau thiet ke HTTT: HTTT cap d0 3 (3) |angasss
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Thiét k& 16 phuong 4n bao dam an toan théng tin / 07 ving mang:

Phuong an thiét ké bado dam cac yéu cau sau (tiép):

x. C6 phuong 4n gidm sat hé thdng thong tin tap trung;

xi. C phuong an gidm sat an toan hé théng théng tin tap trung st dung san pham
Quan ly va phan tich su kién an toan théng tin hodc sdn pham tuong duong;

xii. C6 phuong an quan ly sao lvu du phong tap trung st dung hé théng lvu tri tap
trung va san pham quan ly lvu trit tp trung;

xiii. C6 phuong an quan ly phan mém phong chdng ma ddc trén may chi/may tinh
ngudi dung, st dung sdn pham Phong, chdng ma d6c va/hodc san pham Phat hién
va phan &ng su cb an toan thong tin trén thiét bi dau cudi, cé chirc nang quan ly

. tap trung;

xiv. C6 phuong an phong, chdng that thoat dit liéu; s dung san pham Phong,

| chong that thodt dit liéu d6i voi hé thong thong tin cé x ly thong tin bi méat nha

nudc hodc hé thdng thong tin quy dinh tai diém c khodn 2 Diéu 9 Nghi dinh
85/2016/ND-CP;

xv. Cé phuong an du phong két néi mang Internet cho cac may chd dich vu;

xvi. C6 phuwong 4n bdo ddm an toan cho mang khéng day (néu cd).



Yéu cau thiet ke HTTT: HTTT cap d0 3 (4) | angaass

: ‘ﬁ’ BJs? 7! 'I

Vang mang bidn

Firewall $ VPN + AV

vl eI et

e Av bur

A _Vang mgng Quan tri

e
Vang mang sl bd

/ \

" Ving may chi ngibi

" Vang may chi CSDL d

s
!, a-s-’—'—". !'.

D6i véi hé thdng thong tin dugc dé xuit cap do 3 tai sao Tiéu chudn qudc gia TCVN
11930:2017 chi yéu cdu 13 phuong &n ky thuat con tai Phu luc Ill Théng tv s6
12/2022/TT-BTTTT néu 16 phuong an ki thuat?

Tra loi:

So vé&i Tiéu chuan qubc gia TCVN 11930:2017, tai Phu luc Il Théng tu sb
12/2022/TT-BTTTT cé bd sung 03 phuong an BDATTT cho cip do 3 gom:

vii. C6 phuong an phong chdng tan cdng mang cho (ng dung web; st dung san
pham Tudng Ia ¢ng dung web dbi vdi cac hé théng thong tin duoc quy dinh tai
khodn 2 Biéu 9 Nghi dinh 85/2016/ND-CP;

viii. C6 phuong an BDATTT cho hé thdng thu dién tir; s dung sdn pham Bao dam

~an toan thdng tin cho hé théng thu dién t& déi vai hé thdng Thu dién t, dap Ung

tiéu chi quy dinh tai khodn 2 Diéu 9 Nghi dinh 85/2016/ND-CP;

ix. C6 phuwong an quan ly truy cap I6p mang; st dung san pham Quan Iy truy cap
|6p mang dbi vai hé théng Mang noi bo, Trung tam gidm sat diéu hanh an toan
thong tin mang, dap (¢ng tiéu chi quy dinh tai khoan 3 Diéu 9 Nghi dinh
85/2016/ND-CP.

Viéc bd sung nay dé phu hop véi yéu cau thuc té. Tuy nhién, cac bién phap duoc bd
sung cling chi yéu cau véi mot s loai hinh hé théng théong tin cu thé, duoc chi rd
trong Thong tu, khong phai 100% hé thdng théng tin cap dd 3 déu phai thuc hién
day d0 16 phuong an bdo ddm an toan thong tin.
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Nam 2023
Nam dir liéu s6 qudc gia 50



Tham quyén tham dinh, phé duyét cap dd |rang 4ess

Don vi chuyén trach vé an toan théng tin clia Cht quan hé théng théng tin thuc hién tham dinh,
phé duyét HSDXCD déi v&i HTTT duoc dé xuat |a cap dd 1 hodc cap d6 2.

a) Thdm dinh: Bon vi chuyén trach vé an toan théng tin cla cht quan hé thdng théng tin thuc
hién tham dinh hd so dé xuat cip do.
b) Phé duyét: Chd quan hé théng théng tin phé duyét ho so dé xuat cap do.

Q piéu 12 Nghi dinh 85/2016/NP-CP.



Thanh phan ho so giri tham dinh

Van ban dé nghi thdm dinh, phé duyét HSPXCD theo M4u s6 01 duoc ban hanh kém theo Nghi
dinh s6 85/2016/ND-CP (d6i v&i HTTT dé xuat cdp d6 1 hodc cip d6 2) hodc Vin ban dé nghi
thdm dinh HSDXCD theo MAu s6 02 duagc ban hanh kém theo Nghi dinh sb 85/2016/ND-CP (d6i
v&i HTTT dé xuét cap do 3 trd 1én).

Tailiéu hd so dé xuat cip d6 bao gdm cac tai liéu thanh phan sau day:

- Tai liéu md ta, thuyét minh téng quan vé HTTT cé day du cac ndi dung theo quy dinh tai khoan
3 Diéu 8 Thong tu s6 12/2022/TT-BTTTT;

- Tai liéu thuyét minh vé viéc dé xuat cap do6 cdn c trén cac tiéu chi theo quy dinh cla phap
ludt cé day dd cac ndi dung theo quy dinh tai khodn 4 Diéu 8 Théng tu sb 12/2022/TT-BTTTT;

- Tai liéu thuyét minh phuong an bao dam an toan théng tin theo cap d6 tuong ng cé day da
cac noi dung thuydt minh dap ng cac yéu cau vé quan Ii va cac yéu cau vé ki thuat tuong Ung
voi cdp d6 dé xuat, theo quy dinh tai khodn 6 Diéu 8, Diéu 9 va Piéu 10 Théng tu sb
12/2022/TT-BTTTT.

Trang 47/55



Thanh phan h6 so givi tham dinh (2) [ 7rang ssiss

Dv thdo Quy ché& bdo dam an toan thong tin cho hé thdng théng tin hodc Quy ché d3 duoc cap
c6 thdm quyén ban hanh.

« Dbi vai du an dau tu xay dung mdi hodc md rdng, nang cap HTTT: Thiét ké so bo hodc tai liéu
cé gia tri tvong duong (Bdo cdo kinh té - ki thuat trong trudng hop du 4an dau tuv dp dung
phuong an thiét ké 01 budc; Thiét ké co s& thudc Bdo cdo nghién clru kha thi trong trudng
hop du 4n dau tv dp dung phuong an thiét ké 02 budc; Ké hoach thué dich vu cong nghé
thong tin trong trudng hop ap dung hinh thirc thué dich vu CNTT hodc Dé cuwong va du toan
chi tiét trong trudng hop dau tv ing dung CNTT khdng phai lap du an theo quy dinh);

e Db v&i HTTT dang van hanh: Thiét ké thi cong d3 duoc cip céd tham quyén phé duyét hodc
tai liéu cé gia tri twong duong (Thiét ké chi tiét trong trudng hop du an dau tu; Ké hoach
thué dich vu CNTT trong trudng hop ap dung hinh thitc thué dich vu CNTT; Dé cuong va du
toan chi tiét trong trudng hop dau tu ¢ng dung CNTT khéng phai lap du &n theo quy dinh).

@I Tai liéu thiét ké hé théng théng tin, 13 mot trong nhirng tai liéu sau:

Q piéu 15 Nghi dinh s6 85/2016/ND-CP vé khodn 7 Biéu 9 Théng tu s6 12/2022/TT-BTTTT.



Hinh thirc, néi dung tham dinh

Hinh thic tham dinh:
T6 chirc hop hodc lay y kién bang van ban hodc 4p dung cd hai hinh thirc.

Ndi dung thdm dinh:
Theo quy dinh tai khoan 1 Diéu 16 Nghi dinh s6 85/2016/ND-CP, ndi dung tham dinh hd so dé
xuat cap do bao gom:

Su phu hop vé viéc dé xuat cap do;

Su phu hop cla phuong dn bdo dam an toan hé thdng théng tin trong thiét ké so bo, thiét ké
thi cong hodc tai liéu cé gid tri twong duwong theo cap do6 tuong ¢rng;

Su phu hop clia phuong an bao ddm an toan hé thdng théng tin trong qua trinh van hanh hé
théng theo cdp do tuong Ung.

Q Y kién thdm dinh hé so dé xudt cdp dé - Mdu 04 Nghi dinh sé 85/2016/ND-CP.

Trang 49/55
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Hoi dong tham dinh doc lap

Trudng hgp Don vi chuyén trach an toan thdng tin ddng thdi dugc Chd quan hé thdng thong tin

giao |3 Don vi van hanh hé théng thong tin:

 Trinh cht quan hé théng thong tin thanh 1ap HAi déng tham dinh ddc 14p thuc hién nhiém vu
tham dinh hd so dé xuat cp do (Khoan 2 Diéu 6 Théng tu sb 12/2022/TT-BTTTT);

¢ Cht qudn hé thdng théng tin ra Quyét dinh thanh 1ap HAi ddng tham dinh.

V& nhan su Cha tich HOi ddng tham dinh:

Pon vi chuyén trach vé an toan théng tin bdo cdo Chd quan hé théng théng tin giao 01 Linh
dao cip phd clia ngudi dirng dau co quan Chu quan hé théng théng tin hodc 01 Linh dao Bon
vi chuyén trach an toan thong tin hodac 01 chuyén gia c6 uy tin trong Iinh vuc an toan thong tin
lam Chd tich Hoi ddng tham dinh.

Vé cac thanh vién Hoi ddng thdm dinh:

* Cac thanh vién nong cbt 1a cac cdng chirc hodc vién chirc duoc giao nhiém vu phu trach vé an
toan théng tin cla Bon vi chuyén trach vé an toan théng tin, doc 1ap véi cac cdng chirc hodc
vién chirc thudc bo phan/don vi dugc giao nhiém vu van hanh hé théng théng tin;

¢ MG&i bd sung mot s6 thanh vién doc 1ap 1a can bd phu trach vé an toan théng tin tai don vi
chuyén trach vé an toan théng tin cac b, nganh khac hodc Van phong tinh Gy, Céng an tinh,
B6 chi huy quan su tinh tai dia phuong... hodc mot sb chuyén gia an toan théng tin déc lap
tai cdc doanh nghiép céng nghé théng tin/an toan théng tin (néu can).

Trang 50/55



Hoi dong tham dinh déc 1ap (2) Trang 51/55

= I V& trinh @6 chuyén mén ctia cac thanh vién Hoi ddng tham dinh:

Don vi chuyén trach vé an toan théng tin can nhac, lva chon theo phuong 4n nhu sau:

« Céc vién chirc cé chirc danh nghé nghiép an toan théng tin téi thiéu hang Il trd 1&n theo quy
dinh tai Thong tu s6 08/2022/TT-BTTTT clia BS trudng BO Thong tin va Truyén théng quy
dinh m3 s, tiéu chuan chirc danh nghé nghiép va xép luvong dbi vai vién chitc chuyén nganh
codng nghé théng tin, an toan thdng tin hodc;

¢ Ngudi cb trinh d6 chuyén mén tbi thiéu 13 dai hoc céc chuyén nganh vé an toan thong tin
hodc cac chuyén nganh vé céng nghé théng tin nhung cé hiéu biét (duoc dao tao cac kién
thirc cé lién quan hodc d3 tirng tham gia thuc hién cac nhiém vu, chuong trinh, dé tai nghién
ctru khoa hoc, dé an, du 4n... cong nghé thdng tin/an toan théng tin cé cau phan) vé kién
tric an toan théng tin hodc cé kinh nghiém vé danh gid an toan phan mém/trién khai an toan
hé thdng théng tin/van hanh an toan hé thdng theo quy dinh tai Thong tv s6 17/2021/TT-
BTTTT cla B& trudng BO Thong tin va Truyén thong.

1. | Béocdothdm dinh hé so dé xuat cap d6 ctia Hoi dong tham dinh:
— % | Van dung mAu Van ban y kién thdm dinh, theo M3u s 04 dudc ban hanh kém theo Nghi dinh
s6 85/2016/ND-CP, glti chti quan hé thdng théng tin.



Thei gian tham dinh, phé duyét HSBXCD

Theo quy dinh tai khodn 2 Diéu 17 Nghi dinh s6 85/2016/ND-CP, thoi gian xt | phé duyét (trong

@ | D6i vdi hé thdng thong tin dugc dé xuét cAp d0 1 hodc cip d0 2:
d6 c6 tham dinh) tdi da 1a 07 ngay lam viéc ké tir ngdy nhan dd hd so hop 1é.

D6i véi hé thdng thong tin dugc dé xuét cap d6 3:
Theo quy dinh tai khodn 2 Piéu 16 Nghi dinh s6 85/2016/ND-CP, thdi gian tham dinh tbi da I3

15 ngay ké tir ngay nhan dd ho so hop é.
Thoi gian phé duyét: Téi da 07 ngay lam viéc ké tir ngdy nhan @t ho so hop 1é.

Luuy:

i g | Trudng hop sau khi td chrc tham dinh, HSDXCD cla HTTT duoc danh gid chua phu hop, can
duoc diéu chinh hodc b sung, hoan thién, thoi gian td chirc tham dinh s& duoc tinh lai ké tir
thdi diém don vi tham dinh nhan duoc hd so hoan thién.

I Trang 52/55



Quy trinh tham dinh, phé duyét cap dd 1, 2 |mangsuss

Van ban de nghj Quyét dinh phé duyét
tham dinh, phe cap do ATHTTT
duyét HSBXCH (M3u 06 - ND85)
(Mau 01 - NDB5)

1. Van ban de nghi +
Cac tai lidu kém theo

» DON V| CHUYEN
DON VI VAN HANH TRACH VE AN TOAN
« THONG TIN
2. Quyét dinh phé duyétcap
dd an toan hé thong thong tin
Thanh phan tai ligu kém theo, gom: ) )
1. Tai liéu hé so d& xuat cap do. Tham dinh, phé duyét cap dé an toan thong tin dugc xem la tha tuc hanh
2. Tai ligu thiet ke hé théng thang tin. . A A 2 > > A LA A : ..
3. Dy thao Quy ché BDATTT cho HTTT chmf:.nol bd cla co .ciuan chu guAan h\e thorjg tfjong tIAl’l, trqng do:
hodc Quy ché da dugc cip co tham * DOitwgng thuc hién: Bon vi van hanh hé thong thong tin;
quyen ban hanh. « Co quan thuc hién: Don vi chuyén trach vé an toan théng tin cla chu

quan hé thong théng tin (d6i v&i HTTT duoc dé xuat cap do 1 hodc cap
d6 2) hodc Chd quan hé thdng théng tin (d6i vaéi HTTT duoc dé xuat cap
do 3).
Lwu y: Trude khi don vi tham dinh ky, ban hanh quyét dinh phé duyét cip
d6 an toan thdng tin, Quy ché bdo ddm an toan théng tin cho hé théng da
phai duoc cdp c6 tham quyén phé duyét, ban hanh.



Quy trinh tham dinh, phé duyét cap d 3 g suss

Van ban dé nghi Tér trinh phé duyét DON V| CHUYEN Y kién tham dinh
tham dinh HSDXCD HSDXCD TRACH AN TOAN 'HSBXCD
THONG TIN (Miu 04 - ND85)

(M&u 02 - ND85) (M&u 05 - ND85)

DON V| VAN HANH

|

Thanh phan tai lieu kém theo, gom:

1. Tai liéu ho so dé xuat cap do. -
2. Tai liéu thiét k& hé thong théng tin. CHU QUAN H Quyé‘t dinh phé duyét
3. Dy thdo Quy ché BDATTT cho HTTT THONG THCINGE'IN cap dg ATHTTT
hodc Quy ché d& dwgc cap cd tham (Mau 06 - NDB85)

quyén ban hanh.




Th&i diém phé duyét HSPXCD Trang 55/55

Thei diém phé duyét HSPXCD

I|II Khuyén khich phé duyét HSPXCD an toan thdng tin trudc
khi cAp c6 thdm quyén phé duyét Bao cdo kinh té - k§ thuat
hodc thiét k& co s& thudc BCNCKT hodc Ké hoach thué
DVCNTT hodc Dé cuong va du todn chi tiét tuong ¢rng.

HTTT dang van hanh, khai thac, da dwoc phé duyét cap do

T ChU quan hé thdng théng tin can tién hanh ra sodt HSDXCD va Phuong an dam
bdo ATTT d3 duwoc phé duyét, hoan thanh viéc diéu chinh, phé duyét lai
HSDXCH va Phuong &n bdo dam ATTT (néu can) trede 01/6/2023.
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TRAN TRONG CAM ON!

Chi tiét lien hé: Nguyén Minh Diing

# % Phong An toan hé thdng théng tin, Cuc An toan
thong tin, B6 Thong tin va Truyén thong;

+ Dién thoai: 0914.646.840;
n Email: dungnm@mic.gov.vn.
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