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SỰ DỊCH CHUYỂN CỦA 

THỊ TRƯỜNG ATTT



Digital transformation can refer to anything from IT  

modernization (for example, cloud computing), to digital  

optimization, to the invention of new digital business models

Nguồn: Gartner

WHAT IS

DIGITAL TRANSFORMATION



(Big Data, Machine Learning)

CÔNG NGHỆ - XU HƯỚNGCÔNG NGHỆ - XU HƯỚNG



Chính phủ 

Tổ chức

Doanh nghiệp

Kẻ tấn công

Đối tượng

Dữ liệu

Kết nối

Nghiệp vụ

Cơ hội  

tấn công

Năng lực  

tấn công

Chi phí

Hiệu quả

Mean time  

to Detect

Mean time

to Respond

RỦI RO TRONG CHUYỂN ĐỔI SỐ



▪ Xu hướng cổ vũ phát triển và sử dụng các sản phẩm 

make in Việt Nam trong lĩnh vực An ninh mạng.

▪ Chỉ thị 14/2018 và 14/2019 của Thủ tướng CP về cải 

thiện chỉ số An ninh mạng quốc gia, trong đó nhấn 

mạnh đến việc thuê và sử dụng dịch vụ của các đơn 

vị chuyên nghiệp.

▪ Nghị định 85/2016 về đảm bảo ATTT theo cấp độ.

▪ Công văn 2973/BTTTT-CATTT về hướng dẫn triển 

khai hoạt động giám sát ATTT trong cơ quan, tổ chức 

nhà nước.

▪ CV235/CATTT-BTTT Hướng dẫn mô hình đảm bảo 

ATTT cấp Bộ, Tỉnh và các cơ quan nhà nước.

▪ Công văn 1552 Đảm bảo an toàn thông tin cho hệ 

thống thông tin theo mô hình 4 lớp trước 30/09/2020.

▪ Chuyển đổi số làm gia tăng nguy cơ về an ninh mạng.

VIỆT NAMTHẾ GIỚI

SỰ CHUYỂN DỊCH CỦA ATTT (1)



Đầu tư ANM dự kiến trong phân khúc (trong 12 tháng tới)
Duy trì Giảm

Chiều ngang Ngành dọc

Quản lý bảo  

mật và lỗ  

hổng bảo  

mật

Năng

lượng và  

vật liệu  

toàn cầu

Các  
phân  
khúc1

Quản lý  

định danh  

và truy cập

Công  

nghiệp tiên  

tiến

Người tiêu  

dùng và  

bán lẻ

Các hệ  

thống và  

dịch vụ y tế

Dịch vụ  

chuyên  

nghiệp

Khu vực  

công và xã  

hội

Bảo mật  

điểm cuối

Bảo vệdữ  

liệu

An ninh tin  
nhắn

An ninh  
mạng lưới

An ninh  
mạngGRC / IRM MSS Thuê ngoài Ngân hàng Bảohiểm TMT TTL

Doanh

nghiệp

lớn

SMB

Tổng  

thể

1. Biểu đồ các phân khúc doanh nghiệp: DN lớn có 5,000+ nhân viên; SMB có <5,000

Nguồn: Bản đồ Thị trường Mạng McKinsey, Phỏng vấn CISO và các bên liên quan

https://www.mckinsey.com/business-functions/risk/our-insights/covid-19-crisis-shifts-cybersecurity-priorities-and-budgets

Covid-19 có thể đem lại cho thị truờng ANM những động lực mạnh mẽ

Tăng Tăng nhẹ

SỰ CHUYỂN DỊCH CỦA ATTT (2)

https://www.mckinsey.com/business-functions/risk/our-insights/covid-19-crisis-shifts-cybersecurity-priorities-and-budgets
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ĐẢM BẢO ATTT TRONG 
CHUYỂN ĐỔI SỐ



12| NHẬN THỨC 
NGƯỜI DÙNG

Nâng cao nhận thức

Tập huấn đào tạo

11| ỨNG PHÓ TỰ 

ĐỘNG

Quản lý sự kiện ATTT
Tự động phản ứng

10| AI/ML

Phân tích an ninh  

mạng/AI/ML/UBA, tự động  

hóa, tích hợp nền tảng

9| IOT / OT

Bảo vệ an ninh mạng cho

các thiết bị kết nối

Internet, thiết bị sản xuất

8| MỞ RỘNG NỀN
TẢNG  SỐ/WEB

Công cụ DevSecOps,

SWGS,  NW Sec

7|
NỀN TẢNG ĐÁM 

MÁY/CLOUD

CASB, PKM, SIEM 

dựa trên  cloud

6| QUẢN LÝ ĐỊNH 

DANH

IAM, KYC/AML, chống 

gian lận,  xác thực 

không cần mật khẩu

5| QUY ĐỊNH &
TUÂN  THỦ

GRC và các sản phẩm 

tuân thủ  khác

4| BẢO MẬT & RIÊNG  

TƯ DỮ LIỆU

Ngăn chặn mất mát dữ 

liệu, bảo  mật email

3| TẬP TRUNG DỮ

LIỆU/TỔNG THỂ

SIEM (thu thập, cảnh báo,

báo  cáo tổng thể)

ENDPOINT +

Bảo vệ EPP, EDR, Di

động,  BYOD

1| 2|LẬP KẾ HOẠCH &  

CHIẾN LƯỢC ATTT

Lộ trình đầu tư ATTT 

hàng năm, liên tục, có 

mục tiêu

12 TIÊU CHÍ QUAN TRỌNG ĐẢM BẢO ATTT



ĐIỂM ẢNH 

HƯỞNG

Khai thác

Backdoor

Đánh cắp dữ

liệu
Xâm nhập

Lây nhiễmDuy trì

kết nối

Dò quét

điểm yếu
Leo thang

đặc quyền

Tìm kiếm,

dữ liệu

Phòng chống Phản ứng

MSSP Managed Detection and Response (MDR)

MÔ HÌNH MDR (MANAGED DETECTION & RESPONSE)
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Investigation over EDR / XDR
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KHÁC NHAU GIỮA MSSP VÀ MDR

Telemetry / Logs / Events



1

2

3Lợi ích

Managed Detection and Response

Nâng cao chỉ số ATTT

quốc gia

Nâng cao năng lực

con người

Dịch vụ: ALL

Phát hiện, phản ứng,

ngăn chặn

Làm chủ công nghệ4

5

MÔ HÌNH MDR – LỢI ÍCH



TRUNG TÂM GIÁM SÁT ATTT 
DCS SOC



Hình thành

2003
Nhân sự

Trung tâm

Kinh Doanh

6

TOP 20

* Thương hiệu

hàng đầu VN.

* Dịch vụ chất lượng 

vàng vì Quyền lợi 

người tiêu dùng

> 130
SẢN PHẨM
GIẢI PHÁP
DỊCH VỤ

NĂNG LỰC CỦA DTG



TOP 20 THƯƠNG HIỆU HÀNG ĐẦU VIỆT NAM 2021

TOP 20 DỊCH VỤ CHẤT LƯỢNG VÀNG VÌ QUYỀN LỢI NGƯỜI TIÊU DÙNG NĂM 2022



PHẠM VI KHÁCH HÀNG

Các cơ quan quản lý Nhà Nước, đơn vị hành chính sự nghiệp, 

an ninh quốc phòng; y tế, giáo dục, năng lượng, vận tải  

- Bộ Thông Tin và Truyền thông.

- Bộ Y Tế.

- Sở Giao Thông Vận Tải.

- Sở Tài Nguyên và Môi Trường.

- Sở Tư Pháp.

- Công An TPHCM.

- Tổng Công Ty Điện Lực Miền Nam.

- Tổng Công Ty Thăm Dò Khai thác Dầu Khí Việt Nam (PVEP).

- Công Ty CP Chăn Nuôi C.P Việt Nam.

- Tập Đoàn Thủy Sản Minh Phú.

- Nutifood.

- Vietnam Airlines.

- DHL Việt Nam.

- PycoGroup.

- Công ty TNHH De Heus.

- Công ty Cp Kết Nối Nhân Tài (TalentNet).

- Công Ty CP Phát Hành Sách TP HCM (FAHASA).

- Ajinomoto Việt Nam.

- Công ty CP Hoàn Mỹ và các bệnh viện: Sài Gòn, Cửu Long, Minh Hải…

Ngân hàng, Tài chính, Bảo hiểm, Chứng khoán...;

Doanh nghiệp trong và ngoài nước.

- Trường Quốc Tế Việt Úc (VAS).

- Đại Học Quốc Tế Việt Đức.

- Đại Học Tài Chính Marketing.

- Big C Việt Nam.

- Công Ty TNHH CN Brother Việt Nam.

- Công Ty TNHH MTV Tài Chính Toyota Việt Nam.

- Công Ty TNHH Chứng Khoán Yuanta.

- Tập Đoàn Nước Giải Khát Tân Hiệp Phát.

- Công Ty Cp Xây Dựng COTECCONS.

- Công Ty Axon Active Việt Nam.

- Foster Việt Nam.

- YKK Việt Nam.

- Ngân Hàng Hong Leong.

- Ngân Hàng Thương Mại Cổ Phần Sài Gòn Thương Tín.

- Bệnh Viện Đại Học Y Dược.

- Bệnh Viện Quận 2 Tp.HCM.

- Bệnh Viện Đa Khoa Tỉnh Quảng Ngãi.

- Bệnh Viện Quận 7 Tp. HCM.

- Bệnh Viện Phạm Ngọc Thạch.

- Bệnh Viện Ung Bướu Tp. HCM.

- Bệnh Viện Răng Hàm Mặt Trung Ương TP.HCM.



CHỨNG NHẬN



DTG LÀ 1 TRONG 10 ĐƠN VỊ DUY NHẤT TẠI VIỆT NAM 

ĐƯỢC PHÉP CUNG CẤP DỊCH VỤ SOC



TÍCH HỢP HỆ THỐNG

Hệ thống mạng

Hệ thống máy chủ

Hệ thống lưu trữ

Hệ thống sao lưu phục hồi dữ liệu

Giải pháp phục hồi thảm họa

Hệ thống bảo mật

Giải pháp ảo hóa

Hệ thống truyền thông đa

phương tiện

Data center



01

GIẢI PHÁP 

SỐ HÓA 

TÀI LIỆU

03 04 0502

GIẢI PHÁP 

SAO LƯU

PHỤC HỒI

DỮ LIỆU

GIẢI PHÁP 

MÁY CHỦ

LƯU TRỮ

THẾ HỆ MỚI

GIẢI PHÁP 

HCI (Hyper –

Converged 

Infrastructure)

GIẢI PHÁP 

CAMERA

THÔNG MINH

GIẢI PHÁP CHIẾN LƯỢC (1)



1008 090706

GIẢI PHÁP 

XÂY DỰNG HẠ 

TẦNG TRUNG 

TÂM DỮ LIỆU

GIẢI PHÁP VDI

(Virtual Destkop

Infrastructure).

GIẢI PHÁP 

BẢO MẬT 

CHO 

DATACENTER

11

GIẢI PHÁP 

BẢO MẬT 

CHO 

DATACENTER

TƯ VẤN CHIẾN 

LƯỢC SỐ

TẦM NHÌN SỐ, 

ĐÀO TẠO

VĂN HÓA SỐ & 

GẮN KẾT 

KHÁCH HÀNG.

TƯ VẤN & 

TRIỂN KHAI 

CHUYỂN ĐỔI 

SỐ KHỐI

DOANH NGHIỆP 

SMES.

GIẢI PHÁP CHIẾN LƯỢC (2)



20. DỊCH VỤ XỬ LÝ 

KHẮC PHỤC SỰ CỐ ATTT.

16. DỊCH VỤ TƯ VẤN ATTT.

19. DỊCH VỤ GIÁM SÁT VẬN HÀNH

HỆ THỐNG THÔNG TIN.
18. DỊCH VỤ GIÁM SÁT ATTT.

17. DỊCH VỤ ĐÁNH GIÁ ATTT

(Pentest, đánh giá theo cấp độ).

DỊCH VỤ CHIẾN LƯỢC



25

Telegram

MS Team

21

3

4

DỊCH VỤ GIÁM SÁT ATTT
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GIÁM SÁT VẬN HÀNH IT

Telegram

MS Team

1

2
3

DỊCH VỤ GIÁM SÁT VẬN HÀNH
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EMAIL ALERT MICROSOFT TEAM ALERT MOBILE APP ALERT

MS Team

CẢNH BÁO TƯƠNG TÁC
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WORKFLOW GIÁM SÁT



Ticket/Case 
Management

Databases

Application

Servers/OS

Website

Network 

SOC SYSTEM

Forward
Server

Trung tâm giám sát DCS

MONITORING

Telegram MS Team

KHÁCH HÀNG A

Web Interface

Forward/SSL

DataStore N

DataStore 01

Master

QUẢN LÝ LỖ HỔNG TÌNH BÁO TẤN CÔNG

Khách hàng

Cloud

Scanning

GIÁM SÁT WEBSITE

Databases

Application

Servers/OS

Website

Network 

Forward
Server

KHÁCH HÀNG B

Cloud

Forward/SSL

Scanning

ENDPOINT
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MÔ HÌNH TRIỂN KHAI
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TRUNG TÂM GIÁM SÁT
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TRUNG TÂM GIÁM SÁT (2)
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NĂNG LỰC ĐỘI NGŨ GIÁM SÁT



4.6 QUY TRÌNH PHỐI HỢP

33



34

Giám sát 

realtime

1

Icon thể 

hiện sự cố

2

Các chỉ số 

KPI

3

MÀN HÌNH GIÁM SÁT (1)
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Click Icon 

sự cố

1

Thông tin 

drilldown

2

MÀN HÌNH GIÁM SÁT (2)
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MÀN HÌNH GIÁM SÁT (3)
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MÀN HÌNH GIÁM SÁT (4)



BÁO CÁO SỰ CỐ BÁO CÁO HOÀN THÀNH KHẮC PHỤC  SỰ CỐ

38

BÁO CÁO & XỬ LÝ SỰ CỐ
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BÁO CÁO ĐỊNH KỲ



DTG LUÔN ĐỒNG 
HÀNH CÙNG KHÁCH 

HÀNG, ĐỐI TÁC

Thành công của Khách hàng là

thành công của DTG Corp

TÂM – TÀI – TÍN 

Kim chỉ nam cho mọi hoạt động

Tôn trọng Đối tác – Khách hàng



CẢM ƠN

VỮNG MÃI MỘT NIỀM TIN

PHẠM MẠNH HÙNG

hungpm@dtgcorp.com.vn

0346999939

mailto:hungpm@dtgcorp.com.vn

