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BO THONG TIN VA TRUYEN THONG CONG HOA XA HQI CHU NGHIA VIET NAM
Doc lap - Tw do - Hanh phic

Ha Noi, ngay thang nam 2024

KE HOACH
Ting cuwdng cong tic quan 1y, gidm thiéu lam dung
tén mién dé vi pham phap luat
(Ban hanh kém theo Quyét dinh s6 /OD-BTTTT ngdy  thang  nam
cua Bo truong Bo Thong tin va Truyén thong)

I. MUC TIEU

1. Trién khai dong bo va quyét liét cac giai phap dé giam thiéu lam dung tén
mién®, dic biét 1a tén mién qudc té va tén mién qudc té xuyén bién gidi; phong
chéng, ngan chan, canh bao va xu 1y cac Website, tén mién bj lam dung dé lra dao,
vi pham phdp luat trén mang Internet Viét Nam.

2. Tang cudng thong tin, tuyén truyén, nang cao nhéan thic ctia ngudi dan,
doanh nghiép vé tén mién, Website an toan, tin cdy théng qua chuong trinh phd cap
tén mién quéc gia “.vn” - nhan di¢n, an toan, tin cay.

I1. NHIEM VU, GIAI PHAP

1. Cac nhom nhiém vu, giai phap

a) Xay dung va trién khai chinh sach quan ly.

b) K¥ thuat, cong nghé.

¢) Kiém tra, giam sat; Phéi hop xir 1y, ngan chan.

d) Pao tao, tip hun, truyén thong.

2. Cac giai phap moi

a) Xay dung va trién khai quy ché phdi hop, tng pho nhanh giira cac don vi
thudc B Thong tin va Truyén thong, va vai cac don vi BO, nganh c6 lién quan dé xir
1y lam dung Itra ddo, vi pham phap luat Viét Nam ctua cac Website stir dung tén mién,
dic biét 1a tén mién qudc té xuyén bién gidi.

b) Ung dung cong nghé mdi, tri tué nhan tao Al dé chu dong phat hién sém
cac vi pham ngay tir khau dang ky tén mién; Phat trién céc hé thong ky thuat dé giam

! Lam dung tén mién la viéc su dung tén mién nhu mdt phuong tién dé vi pham phép ludt trén Internet (thuc hi¢n
hoat dong lira ddo, c6 hai hodc ndi dung bat hop phap)
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sat dang ky, str dung dé thyc hién quan 1y dong bo tén mién “.vn”, tén mién qudc té
bao gdm tén mién qudc té xuyén bién gidi.

¢) Sir dung ngudn luc cong dong dé giam sat, phat hién va bao céo lam dung
tén mién, website lra dao thong qua cac hé thong: https://dnsabuse.vnnic.vn,

https://canhbao.khonggianmang.vn; https://abei.gov.vn/phan-anh-ott;
https://cucbaochi.gov.vn/hoi-dap.htm.

d) Tang cudng truyén thong chinh sach vé tuén thi quy dinh phap luat Viét
Nam trong dang ky, quan 1y, str dung tén mién, dic biét 1a tén mién qudc té, tén mién
quéc té xuyén bién gidi.

d) Lam viéc, két ndi voi To chuc quéc té (ICANN, Registry, Registrar tén
mién qudc t&) dé xir 1y lam dyung tén mién qudc té xuyén bién gidi trén Internet Viét
Nam.

I11. VAI TRO, NHIEM VU CU THE
1. Trung tim Internet Viét Nam

a) Chu tri t6 chirc trién khai hiéu qua cac ndi dung theo K& hoach; La dau moi
theo ddi, bao cdo két qua, tién do trién khai K& hoach.

b) Chu tri xdy dyng, thyuc thi cac chinh sach, quy dinh quan 1y tén mién, tao
hanh lang phap 1y day di, dong bo dé ngan chin, xtr 1y tén mién vi pham, dic biét 1a
tén mién qudc té bao gdm tén mién québc té xuyén bién gidi.

¢) Chu tri xay dung, phét trién cac hé thong theo ddi, giam sat, img dung cong
nghé; phan tich, giam sat viéc ding ky, st dung tén mién cho cac Website bi lam
dung; chia sé dir liéu cho cac co quan chirc nang xir 1y (bao gém, nhung khong gi6i
han: cac linh vyuc thong tin, truyén thong; linh vuc tai chinh, ngan hang; ... va céc
van dé chinh tri, x4 hoi theo ting giai doan, thoi ky nhét dinh).

d) Chu tri 1am viéc, két ndi véi cac T chic quoc té (ICANN, Registry,
Registrar tén mién quéc t&) dé xur 1y lam dyung tén mién qudc té xuyén bién gidi trén
Internet Viét Nam.

e) Xay dung quy ché phéi hop, ing pho nhanh giira cac don vi thudc Bo Thong
tin va Truyén thong, va vai cac don vi Bo, nganh c6 lién quan trong xir 1y lam dung
Itra ddo, vi pham phdp luat Viét Nam ctia cac Website sir dung tén mién, dic biét 1a
tén mién qudc té xuyén bién gidi.

f) Trién khai cong tac truyén théng chinh sach; T6 chic tuyén truyén, hudng
dan, hd tro ngudi dan, doanh nghiép trong viéc ding ky, st dung va nhan dién an
toan, tin cdy trén Internet véi tén mién qudc gia Viét Nam “.vn”’; Khuyén khich ting
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cudng su tham gia cua ngudi st dung Internet dé phat hién Website vi pham, bao
cdo lam dung, cling nhu danh gia mirc dd tin cay cua cac Website.

2. Cuc Phat thanh Truyén hinh va Théng tin dién tir

a) Chia sé thong tin, dir liéu quan 1y thudc linh vuc cua minh (thong tin cap
phép, tén mién twong tmg) dé hd trg cong tic giam sat, phat hién, xtr Iy Website vi
pham va xtr Iy lam dung tén mién.

b) Chu tri danh gid noi dung, xt 1y vi pham noi dung thong tin trén mang d6i
véi danh sach tén mién, website bi lam dung lién quan linh vuc quan ly ctia Cuc do
VNNIC cung cip ciing nhu tir cac ngudn thdng tin khac; Phdi hop Cuc An toan thong
tin dé xtr Iy ngan chan tén mién qubc té xuyén bién gidi.

3. Cuc Bao chi

a) Giam sat hoat dong cua cac trang web, dac biét 1a nhitng trang c6 lién quan
dén linh vuc bao chi. Phat hién sém céc vi pham veé noi dung, hoat dong khong duoc
cap phép hoic cac hanh vi vi pham phép luat.

b) Chia sé dit liéu vé cip phép bao chi voi cac co quan khac nhu Cuc An toan
thong tin, VNNIC, dé phdi hop trong viéc xtr Iy vi pham va lam dung tén mién.

¢) Phdi hop véi cac co quan lién quan dé xt 1y, thu hdi hodc dinh chi (tam
ngimg) hoat dong ctia cac tén mién bi lam dung vi pham phép luét trong linh vuc béo
chi trén mang.

d) Dya trén thyc tién gidm sat va xir 1y cac vi pham, tur van cho cic co quan
chure nang ve viéc dieu chinh, hoan thién cac chinh sach va quy dinh phép luat lién
quan dén vi¢c quan 1y tén mién va hoat dong bao chi trén mang.

e) Tuyén truyén, niang cao nhan thirc cho céc co quan bao chi, doanh nghiép
va ngudi dan vé viée tudn tha cac quy dinh phap luét lién quan dén sir dung tén mién
va céc hoat dong trén khong gian mang.

4. Cuc An toan thong tin

a) Chia sé thong tin, dir liéu quan 1y thudc linh vuc cia minh (thong tin vé
phat hién, ngin chin Website, tén mién vi pham) dé hd tro cong tac giam sat, phat
hién, xtr Iy Website vi pham va xir Iy lam dung tén mién.

b) Chu tri thuc hién viéc ngan chin tén mién qudc té xuyén bién gidi ¢ vi
pham trén Internet Viét Nam.

¢) Chu tri cong tac giam sat, phat hién cac van dé tan cong mang; cc tén mién
ltra dao tryc tuyén, tén mién vi pham khéc; canh bao, phdi hop vdi cac co quan, to
chtrc, doanh nghiép. .. dé xtr Iy.
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d) Phéi hop chia sé cac kién thirc vé an toan thong tin trén Internet, gin Cac

van dé€ an toan, tin cdy, nhan dién vdi t€n mién quoc gia Viét Nam “.vn”’; khuyén

nghi nguo1 dan, doanh nghiép can dé cao canh giac vdi cac tén mién quoc te.

5. Thanh tra B¢

a) La ddu mbi cua B6 Thong tin va Truyén thong trong viée xtr phat vi pham

hanh chinh lién quan dén tén mién, website bi loi dung do Trung tAm Internet Viét

Nam cung cip theo chirc ning quan Iy nha nudc ciia B6 Thong tin va Truyén thong.

b) Chu tri cong tac thanh tra vé quan 1y, cip phat tén mién theo quy dinh cua

phap luat.

IV. KE HOACH CHI TIET

Cac ndi dung, muc ti€u trong tam theo cac nhdm nhi€m vy, gidi phap va tién
do trién khai nhu sau:

TT Nhi¢m vu Thoi | cpitri|  Phéi hop
han

| | XAY DUNG, TRIEN KHAI CHINH SACH, QUAN LY

1 | Hoan thanh x4y dyng noi dung va trién khai | IV/2024 | VNNIC | Cuc  PTTH
thuc hién Nghi dinh thay thé Nghi dinh TTPT, Cuc
72/2013/ND-CP va Nghi dinh huéng dan Vién  thong,
Luat Vién thong dam bao chinh sach, quy Vu Phap ché
dinh quan 1y, giam sat va ap dung cac ché tai
dbi v&i cac hanh vi lam dung tén mién, tén
mién qudc té.

2 | Xay dyng va trinh ban hanh Théng tu thay | 1IV/2025 | VNNIC | Vu Phéap ché,
thé Thong tu 24/2015/TT-BTTTT (hudng Cuc Bao chi,
dan quan 1y tai nguyén Internet; xur ly dbi Cuc PTTH
vo1 hanh vi lam dung tén mién; e TTDPT, Cuc

ATTT, Thanh
tra BO

3 | Sta d6i, bo sung Hop dong Nha dang ky, | IV/2024 | VNNIC | Nha dang ky
quy dinh trach nhiém xu ly kip thoi lam tén mién “.vn”
dung tén mién.
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4 | T6 chirc hop tac, 1am viéc véi cac T6 chie | Hang | VNNIC | Vu HTQT
quéc t& (ICANN, Registry, Registrar ¢ s6 nam
luong tén mién lam dung 16n tai Viét Nam)
dé phéi hop chia sé thong tin, xtr Iy cac van
dé lam dung tén mién qudc t& xuyén bién
gi61, theo phap luat Viét Nam.

Il | KY THUAT, CONG NGHE

1 | Phat trién Hé thong TMQT 2.0, két ndi véi | IV/2024 | VNNIC | Nha ding ky
100% Nha ding ky TMQT tai Viét Nam dé TMQT tai
quan 1y, giam sat, béo cdo truc tuyén thuong Viét Nam
xuyén, hang quy.

2 | Xay dyng hé thdng quan 1y hd so chu thé | IV/2025 - | VNNIC | Nha ding ky
TMQT tai Viét Nam. 1\VV/2026 T™™QT tai

Viét Nam

3 | Xay dung cac cong cy, giai phap cong nghé | IV/2025 - | VNNIC | ICANN, cac
quan 1y, két ndi lién thong, chia sé dir lidu | 1V/2026 T6 chirc qubc
va xir 1y cac tén mién quéc té xuyén bién té
gi61 bi lam dung trén Internet Viét Nam

4 | Xay dung cong cu phat hién, canh bao sém | 1V/2024 - | VNNIC | Nha dang ky
cac vi pham, tng dung cong nghé, tri tu¢ | 11/2025 tén mién “.vn”
nhan tao Al trong dang ky tén mién “.vn”.

5 | Kétndi lién thong véi co so dir lidu quc gia | 111/2024 - | VNNIC | Nha dang ky
vé dang ky kinh doanh, co s¢ dit liéu thué, | IV/2025 |, Cuc|tén mién
co sO dir li¢u dan cu; ing dung cong nghé Chuyén | “vn”;  Nha
dé kiém tra va xac thyc chu thé dang ky sir d6i s | dang ky
dung tén mién (tén mién “.vn”, TMQT). Quéc | TMQT tai

gia Viét Nam

111 | KIEM TRA, GIAM SAT; PHOI HQP XU LY, NGAN CHAN

1 | Xay dung ké hoach va to chtrc kiém tra giam | Quy IV | VNNIC
sat hang nam ddi v6i cac Nha ding ky tén | hang nam Thanh tra B
mién tai Viét Nam. '

2 | Giam sat tryc tuyén vé thong tin dang ky, | Thuong | VNNIC | Cuc  PTTH
ndi dung Website; trng dung cong nghé | Xxuyén TTDT, Thanh
trong ra soat va phan loai vi pham; xay dung tra Bo, Cuc
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danh sach den (blacklist); chuyén danh sach
cho céc co quan chlrc nang xem xét xur 1y.

Bao chi, Cuc
ATTT

3 | Xay dung quy ché phéi hop tmg pho, xir Iy | IV/2024 | VNNIC | Cuc  ATTT,
nhanh van dé lam dung tén mién dé lira dao, Cuc PTTH
vi pham phap luat gitra cdc don vi truc thude TTPT, Cuc
Bo Théng tin va Truyén thong. béo chi, Thanh

tra BO

4 | Phéi hop voi cac Bo, nganh khac dé tiép | Thuong | Thanh | VNNIC, Cuc
nhan, chia sé¢ va xur ly thong tin vé cac van Xuyén traBo |ATTT, Cuc
dé lam dung, vi pham phép luat gan véi tén PTTH TTDT,
mién, tén mién qudc té, tén mién qudc té Cuc Béo chi
xuyén bién gidi trén Internet Viét Nam.

5 | Gidm sat an toan thong tin trén Internet; chu | Thuong | Cuc VNNIC, Cuc
tri thuc hién viéc ngan chan tén mién quéc Xuyén ATTT |PTTH TTDT,
té xuyén bién gidi trén Internet Viét Nam; Thanh Tra Bo
Giam sat, phat hién cac van dé tin cong
website; canh bao cho cac B9, nganh; cac to
chuc, tap doan 16, ... dé xu 1y.

6 | To chirc thanh tra, kiém tra va xt 1y, xit phat | Thuong | Thanh | Cuc  PTTH
vi pham hanh chinh vé lam dung tén mién Xuyén traBo |TTDT, Cuc
theo cac quy dinh vé thong tin, truyén thong Bao chi,

VNNIC, cac
S6 TTTT

IV | PAO TAO, TAP HUAN, TRUYEN THONG

1 | T6 chic hoi nghi, tip huan, dao tao nghiép | Hang quy | VNNIC | Cac Nha ding
vu cho Nha dang ky “.vn”, nha dang ky ky tén mién
TMQT tai Viét Nam.

2 | Xay dung cam nang, tai liéu hudng din cho | 1V/2025 | VNNIC
c4c d6i twong quan 1y (nha dang ky, chua thé
tén mién), cdm nang cho ngudi ding
Internet Viét Nam.

3 | T6 chuc tap huin, dao tao vé cac ndi dung | Hang quy | VNNIC | Cuc  ATTT,

an toan tin cay, han ché lam dung tén mién,
DNS, DNSSEC, giai phéap an toan thu dién
tir (SPF, DKIM, DMARC), chia sé céc kién
thirc vé an toan thong tin trén Internet.

Cac to chuec,
doanh nghi¢p,
cac SO TTTT




T6 chirc truyén thong, tuyén truyén vé an | Thuong | Cuc VNNIC, Cuc

toan, tin cdy, nhan dién véi tén mién qudc | xuyén Baochi | ATTT, Cuc

gia Viét Nam. PTTH TTDBT,
VietNamNet,
Trung tam
Thoéng tin, cac
S6¢ TTTT

T6 chtic tuyén truyén, hudng dan, hd trg | Thuong | VNNIC | Cac S¢ TTTT,

ngudi dan, doanh nghiép trong viéc dang ky, | Xuyén cac TO cong

st dung va nhan di¢n an toan, tin cay trén nghé ) cong

Internet v6i tén mién qudc gia Viét Nam dong, Trung

“vn”. uvong  DPoan
TNCS Ho Chi
Minh

Té chtrc truyén thong chinh séach, quy dinh | Thuong | VNNIC | Cuc ~ PTTH

vé quan ly, xu 1y lam dung tén mién, tén | Xuyén Cuc TTDT,

mién qudc té, tén mién qudc té xuyén bién Béo VietNamNet,

gidi trén Internet Viét Nam chi, Trung tam

Thong tin, cac
Nha dang ky
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